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VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS
UND DES RATES

vom 17. April 2019

iiber die ENISA (Agentur der Europdischen Union fiir

Cybersicherheit) und iiber die Zertifizierung der Cybersicherheit

von Informations- und Kommunikationstechnik und zur

Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur
Cybersicherheit)

(Text von Bedeutung fiir den EWR)

TITEL 1
ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand und Geltungsbereich

(1)  Um das ordnungsgemifle Funktionieren des Binnenmarkts zu
gewihrleisten und um gleichzeitig in der Union ein hohes Niveau in
der Cybersicherheit, bei der Fahigkeit zur Abwehr gegen Cyberangriffe
und beim Vertrauen in die Cybersicherheit zu erreichen, wird in dieser
Verordnung Folgendes festgelegt:

a) die Ziele, Aufgaben und organisatorischen Aspekte der ENISA
(Agentur der Europdischen Union fiir Cybersicherheit) und

b) ein Rahmen fiir die Festlegung europdischer Schemata fiir die Cy-
bersicherheitszertifizierung, mit dem Ziel, fiir IKT-Produkte, -Dienste
und -Prozesse und fiir verwaltete Sicherheitsdienste in der Union ein
angemessenes Mal3 an Cybersicherheit zu gewihrleisten, und mit
dem Ziel, eine Fragmentierung des Binnenmarkts fiir Schemata fiir
die Cybersicherheitszertifizierung in der Union zu verhindern.

Der Rahmen nach Unterabsatz 1 Buchstabe b gilt unbeschadet der in
anderen Rechtsakten der Union festgelegten Bestimmungen in Bezug
auf eine freiwillige oder verbindliche Zertifizierung.

(2)  Von dieser Verordnung unberiihrt bleiben die Zusténdigkeiten der
Mitgliedstaaten fiir Tatigkeiten in Bezug auf die offentliche Sicherheit,
die Landesverteidigung, die nationale Sicherheit und das staatliche Han-
deln im strafrechtlichen Bereich.

Artikel 2

Begriffsbestimmungen

Fiir die Zwecke dieser Verordnung gelten folgende Begriffsbestimmun-
gen:

1. ,,Cybersicherheit” bezeichnet alle Tatigkeiten, die notwendig sind,
um Netz- und Informationssysteme, die Nutzer solcher Systeme
und andere von Cyberbedrohungen betroffene Personen zu schiit-
zen,

2. ,,Netz- und Informationssystem* bezeichnet ein Netz- und Infor-
mationssystem im Sinne des Artikels 4 Nummer 1 der
Richtlinie (EU) 2016/1148;
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10.

11.

12.

13.

14.

. ,hationale Strategie fiir die Sicherheit von Netz- und Informations-

systemen® bezeichnet eine nationale Strategie fiir die Sicherheit
von Netz- und Informationssystemen im Sinne des Artikels 4
Nummer 3 der Richtlinie (EU) 2016/1148;

. ,,Betreiber wesentlicher Dienste® bezeichnet einen Betreiber we-

sentlicher Dienste im Sinne des Artikels 4 Nummer 4 der
Richtlinie (EU) 2016/1148;

. »Anbieter digitaler Dienste” bezeichnet einen Anbieter digitaler

Dienste im Sinne des Artikels 4 Nummer 6 der Richtlinie (EU)
2016/1148;

. ,.Sicherheitsvorfall“ bezeichnet einen Sicherheitsvorfall im Sinne

des Artikels 4 Nummer 7 der Richtlinie (EU) 2016/1148;

. ,,Bewiltigung von Sicherheitsvorfillen bezeichnet die Bewalti-

gung von Sicherheitsvorfdllen im Sinne des Artikels 4 Nummer
8 der Richtlinie (EU) 2016/1148;

. ,,Cyberbedrohung* bezeichnet einen moglichen Umstand, ein mdg-

liches Ereignis oder eine mogliche Handlung, der/das/die Netz-
und Informationssysteme, die Nutzer dieser Systeme und andere
Personen schidigen, storen oder anderweitig beeintrdchtigen
konnte;

. »europdisches Schema fiir die Cybersicherheitszertifizierung™ be-

zeichnet ein umfassendes Paket von Vorschriften, technischen An-
forderungen, Normen und Verfahren, die auf Unionsebene fest-
gelegt werden und fiir die Zertifizierung oder Konformititsbewer-
tung von bestimmten IKT-Produkten, -Diensten und -Prozessen
und verwalteten Sicherheitsdiensten gelten;

,hnationales Schema fiir die Cybersicherheitszertifizierung® be-
zeichnet ein umfassendes, von einer nationalen Behdrde ausgear-
beitetes und erlassenes Paket von Vorschriften, technischen An-
forderungen, Normen und Verfahren, die fiir die Zertifizierung
oder Konformititsbewertung von IKT-Produkten, -Diensten oder
-Prozessen oder verwalteten Sicherheitsdiensten gelten, die von
diesem Schema erfasst werden;

,europdisches Cybersicherheitszertifikat“ bezeichnet ein von einer
mafgeblichen Stelle ausgestelltes Dokument, in dem bescheinigt
wird, dass ein bestimmtes IKT-Produkt, ein bestimmter
IKT-Dienst, ein bestimmter IKT-Prozess oder ein bestimmter ver-
walteter Sicherheitsdienst im Hinblick auf die Erfiillung besonderer
Sicherheitsanforderungen, die in einem europdischen Schema fiir
die Cybersicherheitszertifizierung festgelegt sind, bewertet wurde;

,,IKT-Produkt* bezeichnet ein Element oder eine Gruppe von Ele-
menten eines Netz- oder Informationssystems;

,IKT-Dienst* bezeichnet einen Dienst, der vollstindig oder iiber-
wiegend aus der Ubertragung, Speicherung, Abfrage oder Ver-
arbeitung von Informationen mittels Netz- und Informationssyste-
men besteht;

,LIKT-Prozess”“ bezeichnet jegliche Tétigkeiten, mit denen ein
ITK-Produkt oder -Dienst konzipiert, entwickelt, bereitgestellt
oder gepflegt werden soll;

. ,,verwalteter Sicherheitsdienst bezeichnet einen filir einen Dritten er-

brachten Dienst, der in der Durchfiihrung oder Unterstiitzung von Tétig-
keiten im Zusammenhang mit dem Cybersicherheitsrisikomanagement
besteht, wie beispielsweise die Bewiltigung von Sicherheitsvorfallen,
Penetrationstests, Sicherheitsaudits und Beratung — auch von Sachver-
standigen — zur technischen Unterstiitzung;
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15.

16.

17.

18.

19.

20.

21.

22.

~Akkreditierung bezeichnet die Akkreditierung im Sinne des Ar-
tikels 2 Nummer 10 der Verordnung (EG) Nr. 765/2008;

,hationale Akkreditierungsstelle” bezeichnet eine nationale Akkre-
ditierungsstelle im Sinne des Artikels 2 Nummer 11 der
Verordnung (EG) Nr. 765/2008;

Konformititsbewertung™ bezeichnet eine Konformititsbewertung
im Sinne des Artikels 2 Nummer 12 der Verordnung (EG)
Nr. 765/2008,;

,,Konformititsbewertungsstelle“ bezeichnet eine Konformitéts-
bewertungsstelle im Sinne des Artikels 2 Nummer 13 der
Verordnung (EG) Nr. 765/2008;

,.Norm* bezeichnet eine Norm im Sinne des Artikels 2 Nummer 1
der Verordnung (EU) Nr. 1025/2012;

technische Spezifikation* bezeichnet ein Dokument, das die tech-
nischen Anforderungen, denen ein IKT-Produkt, -Dienst, -Prozess
oder ein verwalteter Sicherheitsdienst geniigen muss, oder ein dies-
beziigliches Konformitdtsbewertungsverfahren vorschreibt;

,,Vertrauenswiirdigkeitsstufe“ bezeichnet die Grundlage fiir das
Vertrauen darin, dass ein IKT-Produkt, -Dienst oder -Prozess
oder ein verwalteter Sicherheitsdienst den Sicherheitsanforderun-
gen eines spezifischen europdischen Schemas fiir die Cybersicher-
heitszertifizierung geniigt, und gibt an, auf welchem Niveau das
IKT-Produkt, der IKT-Dienst, der IKT-Prozess oder der verwaltete
Sicherheitsdienst bei der Bewertung eingestuft wurde, ist jedoch
als solche kein Mall fiir die Sicherheit des jeweiligen
IKT-Produkts, -Dienstes, -Prozesses oder verwalteten Sicherheits-
dienstes;

»Selbstbewertung der Konformitét® bezeichnet eine Mafnahme ei-
nes Herstellers oder Anbieters von IKT-Produkten, -Diensten oder
-Prozessen oder verwalteten Sicherheitsdiensten zur Bewertung, ob
diese IKT-Produkte, -Dienste oder -Prozesse oder verwalteten Si-
cherheitsdienste die Anforderungen, die in einem bestimmten eu-
ropdischen Schema fiir die Cybersicherheitszertifizierung festgelegt
sind, erfiillen.

TITEL I

ENISA (AGENTUR DER EUROPAISCHEN UNION FUR

(1)

CYBERSICHERHEIT)

KAPITEL 1
Mandat und Ziele

Artikel 3
Mandat

Die ENISA nimmt die ihr mit dieser Verordnung zugewiesenen

Aufgaben mit dem Ziel wahr, ein hohes gemeinsames Mall an Cyber-
sicherheit in der gesamten Union zu erreichen, unter anderem indem sie
die Mitgliedstaaten und die Organe, Einrichtungen und sonstigen Stellen
der Union bei der Verbesserung der Cybersicherheit unterstiitzt. Die
ENISA dient den Organen, Einrichtungen und sonstigen Stellen der
Union sowie anderen mafigeblichen Interessentrdgern der Union als Be-
zugspunkt fiir Beratung und Sachkenntnis im Bereich Cybersicherheit.



02019R0881 — DE — 04.02.2025 — 001.001 — 5

Die ENISA trigt durch die Wahrnehmung der ihr mit dieser Verord-
nung zugewiesenen Aufgaben zur Verringerung der Fragmentierung im
Binnenmarkt bei.

(2) Die ENISA nimmt die ihr durch Rechtsakte der Union zugewie-
senen Aufgaben wahr, mit denen die Rechts- und Verwaltungsvorschrif-
ten der Mitgliedstaaten auf dem Gebiet der Cybersicherheit angeglichen
werden sollen.

(3) Die ENISA handelt bei der Wahrnehmung ihrer Aufgaben un-
abhingig, vermeidet Uberschneidungen mit den Titigkeiten der Mit-
gliedstaaten und beriicksichtigt die bereits vorhandene Sachkenntnis
der Mitgliedstaaten.

(4) Die ENISA entwickelt ihre eigenen Ressourcen, einschlieBlich
technischer und menschlicher Fihigkeiten und Fertigkeiten, die erfor-
derlich sind, um die ihr mit dieser Verordnung zugewiesenen Aufgaben
wahrzunehmen.

Artikel 4
Ziele

(1) Die ENISA dient aufgrund ihrer Unabhéngigkeit, der wissen-
schaftlichen und technischen Qualitdt der von ihr geleisteten Beratung
und Unterstiitzung, der von ihr bereitgestellten Informationen, ihrer ope-
rativen Verfahren, ihrer Arbeitsmethoden sowie der Sorgfalt bei der
Wahrehmung ihrer Aufgaben als Kompetenzzentrum in Fragen der
Cybersicherheit.

(2) Die ENISA unterstiitzt die Organe, Einrichtungen und sonstigen
Stellen der Union sowie die Mitgliedstaaten bei der Ausarbeitung und
Umsetzung von Strategien der Union im Zusammenhang mit der Cy-
bersicherheit, wozu auch sektorbezogene Strategien zur Cybersicherheit
gehdren.

(3) Die ENISA fordert unionsweit den Kapazititsaufbau und die Ab-
wehrbereitschaft, indem sie die Organe, Einrichtungen und sonstigen
Stellen der Union, die Mitgliedstaaten sowie offentliche und private
Interessentrdger dabei unterstiitzt, den Schutz ihrer Netz- und Informa-
tionssysteme zu verbessern, Fahigkeiten zur Abwehr von Cyberangriffen
und Reaktionskapazititen aufzubauen und zu verbessern und Fihigkei-
ten und Kompetenzen auf dem Gebiet der Cybersicherheit aufzubauen.

(4) Die ENISA fordert auf Unionsebene die Zusammenarbeit ein-
schlieBlich des Informationsaustauschs und die Koordinierung zwischen
den Mitgliedstaaten, den Organen, Einrichtungen und sonstigen Stellen
der Union sowie den einschldgigen privaten und offentlichen Interes-
sentrdgern in Fragen, die im Zusammenhang mit der Cybersicherheit
stehen.

(5) Die ENISA trigt zum Ausbau der Cybersicherheitskapazitdten auf
Unionsebene bei, um — insbesondere bei grenziiberschreitenden Sicher-
heitsvorfallen — die Maflnahmen zu unterstiitzen, die die Mitgliedstaa-
ten zur Vermeidung von Cyberbedrohungen oder als Reaktion darauf
ergreifen.

(6) Die ENISA fordert die Nutzung der europdischen Cybersicher-
heitszertifizierung, um der Fragmentierung des Binnenmarkts vorzubeu-
gen. Die ENISA trigt zum Aufbau und zur Pflege eines europdischen
Zertifizierungsrahmens fiir die Cybersicherheit im Sinne des Titels III
dieser Verordnung bei, um die Transparenz der Cybersicherheit von
IKT-Produkten, -Diensten und -Prozessen und verwalteten Sicherheits-
diensten zu erhdhen und damit das Vertrauen in den digitalen Binnen-
markt sowie dessen Wettbewerbsfahigkeit zu starken.
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(7) Die ENISA fordert ein hohes Mal} der Sensibilisierung fiir die
Cybersicherheit, einschlielich der Cyberhygiene und der Cyberkom-
petenz von Biirgern, Organisationen und Unternehmen.

KAPITEL 11
Aufgaben

Artikel 5

Entwicklung und Umsetzung der Unionspolitik und des Unionsrechts

Die ENISA trigt zur Entwicklung und Umsetzung der Unionspolitik
und des Unionsrechts bei, indem sie

1. insbesondere durch unabhingige Stellungnahmen und Analysen so-
wie durch vorbereitende Arbeiten zur Ausarbeitung und Uberpriifung
der Unionspolitik und des Unionsrechts auf dem Gebiet der Cyber-
sicherheit Beratung und Unterstiitzung gewéhrt und indem sie sektor-
spezifische Strategien und Rechtsetzungsinitiativen im Bereich der
Cybersicherheit vorlegt;

2. die Mitgliedstaaten darin unterstiitzt, die Unionspolitik und das Uni-
onsrecht auf dem Gebiet der Cybersicherheit, vor allem im Zusam-
menhang mit der Richtlinie (EU) 2016/1148, kohérent umzusetzen,
auch durch die Abgabe von Stellungnahmen, Herausgabe von Leit-
linien, Anbieten von Beratung und bewéhrten Verfahren zu Themen
wie Risikomanagement, Meldung von Sicherheitsvorfallen und Infor-
mationsaustausch, und indem sie den Austausch bewahrter Verfahren
in diesem Bereich zwischen den zustdndigen Behorden erleichtert;

3. die Mitgliedstaaten und die Organe, Einrichtungen und sonstigen
Stellen der Union bei der Entwicklung und Forderung von Strategien
im Zusammenhang mit der Cybersicherheit unterstiitzt, die die all-
gemeine Verfligbarkeit oder Integritit des offentlichen Kerns des
offenen Internets bewahren;

4. ihre Sachkenntnis und Unterstiitzung in die Arbeit der nach Artikel 11
der Richtlinie (EU) 2016/1148 -eingesetzten Kooperationsgruppe
einbringt;

5. Folgendes unterstiitzt:

a) die Entwicklung und Umsetzung der Unionspolitik im Bereich
der elektronischen Identitdit und Vertrauensdienste, vor allem
durch Beratung und die Herausgabe technische Leitlinien sowie
durch die Erleichterung des Austauschs bewihrter Verfahren zwi-
schen den zustindigen Behdrden;

b) die Forderung eines hoheren Sicherheitsniveaus in der elektroni-
schen Kommunikation, auch indem sie Beratung und Sachkennt-
nis anbietet und den Austausch bewdhrter Verfahren zwischen
den zustdndigen Behorden erleichtert;

c) die Mitgliedstaaten bei der Umsetzung bestimmter auf die Cyber-
sicherheit bezogener Aspekte der Politik und des Rechts der
Union im Bereich des Datenschutzes und des Schutzes der Pri-
vatsphire, was — auf dessen Ersuchen die Beratung des Euro-
péischen Datenschutzausschusses einschlieft;
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6.

(h

a)

b)

d)

Q)

die regelmiBige Uberpriifung der Unionspolitik unterstiitzt und dazu
einen Jahresbericht iiber den Stand der Umsetzung des jeweiligen
Rechtsrahmens in Bezug auf Folgendes erstellt:

a) Informationen iiber Meldungen von Sicherheitsvorfillen durch die
Mitgliedstaaten iiber die zentrale Anlaufstelle der Kooperations-
gruppe nach Artikel 10 Absatz 3 der Richtlinie (EU) 2016/1148;

b) Zusammenfassungen von Meldungen von Sicherheitsverletzungen
oder Integrititsverlusten von Vertrauensdiensteanbietern, die der
ENISA auf der Grundlage des Artikels 19 Absatz 3 der
Verordnung (EU) Nr. 910/2014 des Europidischen Parlaments
und des Rates (') von den Aufsichtsstellen tibermittelt werden;

c) die Meldungen von Sicherheitsvorfillen durch Anbieter &ffent-
licher elektronischer Kommunikationsnetze oder offentlich zu-
géingliche elektronische Kommunikationsdienste, die der ENISA
von den zustidndigen Behorden auf der Grundlage des Artikels 40
der Richtlinie (EU) 2018/1972 iibermittelt werden.

Artikel 6

Kapazititsaufbau

Die ENISA unterstiitzt

die Mitgliedstaaten bei ihren Bemiihungen zur Verhiitung, Erken-
nung und Analyse und zur Stirkung ihrer Fdhigkeiten bei der Be-
wiltigung von Cyberbedrohungen und Cybersicherheitsvorfillen, in-
dem sie ihnen Wissen und Sachkenntnisse zur Verfligung stellt;

die Mitgliedstaaten und die Organe, Einrichtungen und sonstigen
Stellen der Union bei der Aufstellung und Umsetzung von Strategien
fiir eine Offenlegung von Sicherheitsliicken auf freiwilliger Basis;

die Organe, Einrichtungen und sonstigen Stellen der Union bei ihren
Bemiihungen zur Verhiitung, Erkennung und Analyse von Cyberbe-
drohungen und Cybersicherheitsvorféllen und zur Verbesserung ihrer
Féhigkeiten bei der Bewiltigung derartiger Cyberbedrohungen und
Cybersicherheitsvorfillen, indem sie insbesondere das CERT-EU an-
gemessen unterstiitzt;

die Mitgliedstaaten auf deren Ersuchen beim Aufbau nationaler
CSIRTs nach Artikel 9 Absatz 5 der Richtlinie (EU) 2016/1148;

die Mitgliedstaaten auf Ersuchen bei der Ausarbeitung nationaler
Strategien fiir die Sicherheit von Netz- und Informationssystemen
nach Artikel 7 Absatz 2 der Richtlinie (EU) 2016/1148 und fordert
die unionsweite Verbreitung dieser Strategien und stellt die Fort-
schritte bei deren Umsetzung fest, um bewihrte Verfahren bekannt
zu machen;

die Organe der Union bei der Ausarbeitung und Uberpriifung von
Unionsstrategien zur Cybersicherheit, fordert deren Verbreitung und
verfolgt die Fortschritte bei deren Umsetzung;

Verordnung (EU) Nr. 910/2014 des Europiischen Parlaments und des Rates

vom 23. Juli 2014 {iiber elektronische Identifizierung und Vertrauensdienste
fiir elektronische Transaktionen im Binnenmarkt) gefordert werden und zur
Authebung der Richtlinie 1999/93/EG (ABL. L 257 vom 28.8.2014, S. 73).
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g) die CSIRTs der Mitgliedstaaten und der Union bei der Anhebung
des Niveaus ihrer Fahigkeiten, auch durch die Forderung des Dialogs
und Informationsaustauschs, damit jedes CSIRT entsprechend dem
Stand der Technik einen gemeinsamen Bestand an Minimalfdhigkei-
ten hat und entsprechend der bewéhrten Praxis arbeitet;

h) die Mitgliedstaaten durch die regelmiBige Veranstaltung der mindes-
tens alle zwei Jahre stattfindenden Cybersicherheitsiibungen auf Uni-
onsebene nach Artikel 7 Absatz 5 und durch die Abgabe von Emp-
fehlungen, die sie aus der Auswertung der Ubungen und der bei
diesen gemachten Erfahrungen ableitet;

1) einschligige offentliche Stellen, indem sie diesen, gegebenenfalls in
Zusammenarbeit mit Interessentrdgern, Fortbildungen zur Cybersi-
cherheit anbietet;

j) die Kooperationsgruppe beim Austausch bewihrter Verfahren, vor
allem zur Ermittlung der Betreiber wesentlicher Dienste durch die
Mitgliedstaaten nach Artikel 11 Absatz 3 Buchstabe 1 der Richt-
linie (EU) 2016/1148, auch im Zusammenhang mit grenziiberschrei-
tenden Abhéngigkeiten, im Hinblick auf Risiken und Sicherheitsvor-
félle.

(2) Die ENISA unterstiitzt den Informationsaustausch in und zwi-
schen den Sektoren, vor allem in den in Anhang II der
Richtlinie (EU) 2016/1148 genannten Sektoren, indem sie bewihrte
Verfahren und Leitlinien zu den verfiigbaren Instrumenten und Verfah-
ren sowie zur Bewdltigung rechtlicher Fragen im Zusammenhang mit
dem Informationsaustausch bereitstellt.

Artikel 7

Operative Zusammenarbeit auf Unionsebene

(1) Die ENISA unterstiitzt die operative Zusammenarbeit zwischen
den Mitgliedstaaten und Organen, Einrichtungen und sonstigen Stellen
der Union untereinander und zwischen den Interessentrdgern.

(2) Die ENISA arbeitet auf operativer Ebene mit den Organen, Ein-
richtungen und sonstigen Stellen der Union zusammen und entwickelt
Synergien mit diesen Stellen, zu denen auch das CERT-EU sowie die
fiir Cyberkriminalitit und die Aufsicht iiber den Datenschutz zustindi-
gen Stellen zdhlen, um Fragen von gemeinsamem Interesse anzugehen,
unter anderem durch

a) den Austausch von Know-how und bewédhrten Verfahren;

b) die Bereitstellung von Beratung und die Verdffentlichung von Leit-
linien zu einschldgigen Fragen im Zusammenhang mit der Cybersi-
cherheit;

¢) die Festlegung praktischer Modalitéten fiir die Wahrnehmung beson-
derer Aufgaben nach Konsultation der Kommission.

(3) Die ENISA fiihrt die Sekretariatsgeschifte des CSIRTs-Netzes
nach Artikel 12 Absatz 2 der Richtlinie (EU) 2016/1148 und unterstiitzt
in dieser Eigenschaft aktiv den Informationsaustausch und die Zusam-
menarbeit zwischen den Mitgliedern des CSIRTs-Netzes.



02019R0881 — DE — 04.02.2025 — 001.001 — 9

(4) Die ENISA unterstiitzt die Mitgliedstaaten bei der operativen
Zusammenarbeit innerhalb des CSIRTs-Netzes, indem sie

a) diese berdt, wie sie ihre Fahigkeiten zur Verhiitung, Erkennung und
Bewiltigung von Sicherheitsvorfillen verbessern kénnen, und auf
Ersuchen eines oder mehrerer Mitgliedstaaten Beratung in Bezug
auf eine spezifische Cyberbedrohung leistet;

b) auf Ersuchen eines oder mehrerer Mitgliedstaaten bei der Bewertung
von Sicherheitsvorfillen mit betrdchtlichen oder erheblichen Auswir-
kungen Hilfe leistet, indem sie Sachkenntnisse bereitstellt und die
technische Bewiltigung solcher Vorfille erleichtert, insbesondere
auch durch die Unterstiitzung der freiwilligen Weitergabe maBgeb-
licher Informationen und technischer Losungen zwischen den Mit-
gliedstaaten;

c¢) Sicherheitsliicken und Sicherheitsvorfélle auf der Grundlage von 6f-
fentlich verfiigbaren Informationen oder freiwillig von den Mitglied-
staaten zu diesem Zweck bereitgestellten Informationen analysiert
und

d) auf Ersuchen eines oder mehrerer Mitgliedstaaten die nachtréaglichen
technischen Untersuchungen von Sicherheitsvorfillen mit betricht-
lichen oder erheblichen Auswirkungen im Sinne der Richtlinie
(EU) 2016/1148 unterstiitzt.

Bei der Wahrnehmung dieser Aufgaben arbeiten die ENISA und das
CERT-EU in strukturierter Weise zusammen, um Synergien nutzen zu
konnen und Doppelarbeit zu vermeiden.

(5) Die ENISA veranstaltet auf Unionsebene regelmiBig Cybersi-
cherheitsiibungen und unterstiitzt die Mitgliedstaaten und die Organe,
Einrichtungen und sonstigen Stellen der Union auf deren Ersuchen hin
bei der Organisation solcher Cybersicherheitsiibungen. Diese Cybersi-
cherheitsiibungen auf Unionsebene koénnen technische, operative oder
strategische Elemente umfassen. Alle zwei Jahre veranstaltet die ENISA
eine umfassende Grofiibung.

Die ENISA unterstiitzt gemeinsam mit den betreffenden Organisationen
gegebenenfalls auch die Organisation sektorspezifischer Cybersicher-
heitsiibungen, zu denen sie beitrdgt, wobei diese Organisationen an
den Cybersicherheitsiibungen auf Unionsebene teilnehmen koénnen.

(6) Die ENISA erstellt in enger Zusammenarbeit mit den Mitglied-
staaten regelmifig einen eingehenden technischen EU-Cybersicherheits-
lagebericht iiber Sicherheitsvorfille und Bedrohungen auf der Grundlage
von Offentlich zugénglichen Informationen, eigenen Analysen und Be-
richten, die ihr unter anderem von den CSIRTs der Mitgliedstaaten ()
oder den zentralen Anlaufstellen im Sinne der Richtlinie (EU)
2016/1148 (in beiden Féllen auf freiwilliger Basis) sowie dem EC3
und dem CERT-EU iibermittelt werden.

(7)  Die ENISA trigt zur Entwicklung gemeinsamer MaBinahmen bei,
mit denen auf Ebene der Union und der Mitgliedstaaten auf massive,
grenziiberschreitende Cybersicherheitsvorfille oder Cyberkrisen reagiert
werden kann, indem sie insbesondere:

a) Offentlich verfiigbare oder auf freiwilliger Grundlage bereitgestellte
Berichte aus nationalen Quellen als Beitrag zu einer gemeinsamen
Lageerfassung zusammenstellt und analysiert;
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b) fiir einen effizienten Informationsfluss und Mechanismen sorgt, die
zwischen dem CSIRTs-Netz und den fachlichen und politischen Ent-
scheidungstridgern auf EU-Ebene eine abgestufte Vorgehensweise er-
moglichen;

¢) auf Ersuchen die technische Bewiltigung dieser Sicherheitsvorfalle
oder Krisen erleichtert, insbesondere auch durch die Unterstiitzung
der freiwilligen Weitergabe technischer Losungen zwischen den Mit-
gliedstaaten;

d) die Organe, Einrichtungen und sonstigen Stellen der Union und auf
deren Ersuchen die Mitgliedstaaten bei der 6ffentlichen Kommuni-
kation im Umfeld solcher Sicherheitsvorfille oder der Krisen unter-
stiitzt;

e) die Kooperationspldne fiir die Reaktion auf solche Sicherheitsvorfalle
oder Krisen auf Ebene der Union testet und auf deren Ersuchen die
Mitgliedstaaten bei der Erprobung solcher Pldne auf nationaler Ebene
unterstiitzt.

Artikel 8

Markt, Cybersicherheitszertifizierung und Normung

(1) Die ENISA unterstiitzt und fordert die Entwicklung und Umset-
zung der Unionspolitik auf dem Gebiet der Cybersicherheitszertifizie-
rung von IKT-Produkten, -Diensten und -Prozessen und verwalteten
Sicherheitsdiensten, wie in Titel III dieser Verordnung festgelegt, indem
sie

a) die Entwicklungen in damit zusammenhingenden Normungsberei-
chen fortlaufend liberwacht und in Fillen, in denen keine Normen
zur Verfligung stehen, geeignete technische Spezifikationen fiir die
Entwicklung europdischer Schemata fiir die Cybersicherheitszertifi-
zierung nach Artikel 54 Absatz 1 Buchstabe ¢ empfiehlt;

b) mogliche europdische Schemata fiir die Cybersicherheitszertifizie-
rung (im Folgenden ,mogliche Schemata®) von IKT-Produkten,
-Diensten und -Prozessen und verwalteten Sicherheitsdiensten nach
Artikel 49 ausarbeitet;

¢) angenommene europdische Schemata fiir die Cybersicherheitszertifi-
zierung nach Artikel 49 Absatz 8 evaluiert;

d) sich an gegenseitigen Begutachtungen nach Artikel 59 Absatz 4
beteiligt;

e) die Kommission bei der Wahrnehmung der Sekretariatsgeschifte der
nach Artikel 62 Absatz 5 eingesetzten Europédischen Gruppe fiir die
Cybersicherheitszertifizierung unterstiitzt.

(2) Die ENISA nimmt die Sekretariatsgeschifte der nach Artikel 22
Absatz 4 eingesetzten Gruppe der Interessentriger flir die Cybersicher-
heitszertifizierung wabhr.

(3) Die ENISA stellt in Zusammenarbeit mit den nationalen Behor-
den fiir die Cybersicherheitszertifizierung und der Branche auf formelle,
strukturierte und transparente Art und Weise Leitlinien zu den Anfor-
derungen an die Cybersicherheit von IKT-Produkten, -Diensten und
-Prozessen und verwalteten Sicherheitsdiensten zusammen, verdffent-
licht diese und entwickelt bewidhrte Verfahren hierzu.
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(4) Die ENISA tragt zu einem hinreichenden Kapazititsaufbau im
Zusammenhang mit den Bewertungs- und Zertifizierungsverfahren bei,
indem sie Leitlinien erstellt und verdffentlicht und die Mitgliedstaaten
auf deren Ersuchen hin unterstiitzt.

(5) Die ENISA erleichtert die Ausarbeitung und Ubernahme europii-
scher und internationaler Normen fiir das Risikomanagement und fiir die
Sicherheit von IKT-Produkten, -Diensten und -Prozessen und verwalte-
ten Sicherheitsdiensten.

(6) Die ENISA bietet nach Artikel 19 Absatz 2 der Richtlinie (EU)
2016/1148 in Zusammenarbeit mit den Mitgliedstaaten und der Branche
Beratung an und erstellt Leitlinien fiir die technischen Bereiche, die sich
auf die Sicherheitsanforderungen fiir Betreiber wesentlicher Dienste und
Anbieter digitaler Dienste beziechen, sowie fiir bereits vorhandene Nor-
men, auch nationale Normen der Mitgliedstaaten.

(7)  Die ENISA fiihrt regelméBig Analysen der wichtigsten Angebots-
und Nachfragetrends auf dem Cybersicherheitsmarkt durch, um den
Cybersicherheitsmarkt in der Union zu fordern.

Artikel 9
Wissen und Informationen
Die ENISA

a) fiihrt Analysen neu entstehender Technik durch und bietet themen-
spezifische Bewertungen der von den technischen Innovationen zu
erwartenden gesellschaftlichen, rechtlichen, wirtschaftlichen und re-
gulatorischen Auswirkungen auf die Cybersicherheit;

b) fiihrt langfristige strategische Analysen der Cyberbedrohungen und
Sicherheitsvorfille durch, um neu auftretende Trends erkennen und
dazu beitragen zu konnen, Sicherheitsvorfille zu vermeiden;

c¢) stellt in Zusammenarbeit mit den Sachverstindigen der Behorden der
Mitgliedstaaten und den maligeblichen Interessentrigern Beratung,
Leitlinien und bewiéhrte Verfahren fiir die Sicherheit der Netz- und
Informationssysteme zur Verfiigung, vor allem fiir die Sicherheit der
Infrastrukturen, die die in Anhang II der Richtlinie (EU) 2016/1148
aufgefiihrten Sektoren unterstiitzen, und der Infrastrukturen, die von
den Anbietern der in Anhang III der genannten Richtlinie aufgefiihr-
ten digitaler Dienste genutzt werden;

d) biindelt die von den Organen, Einrichtungen und sonstigen Stellen
der Union bereitgestellten Informationen zur Cybersicherheit und die
auf freiwilliger Grundlage von den Mitgliedstaaten und privaten und
offentlichen Interessentrdgern bereitgestellten Informationen zur Cy-
bersicherheit, ordnet diese Informationen und stellt sie tiber ein ei-
genes Portal der Offentlichkeit zur Verfiigung;

e) erhebt und analysiert offentlich verfiigbare Informationen iiber sig-
nifikante Sicherheitsvorfille und stellt Berichte mit dem Ziel zusam-
men, den Biirgern, Organisationen und Unternehmen unionsweite
Leitlinien bereitzustellen.

Artikel 10

Sensibilisierung und Ausbildung

Die ENISA

a) sensibilisiert die Offentlichkeit fiir Cybersicherheitsrisiken und stellt
Leitlinien fiir bewéhrte Verfahren fiir einzelne Nutzer zur Verfligung,
die sich an Biirger, Organisationen und Unternehmen richten und
auch Cyberhygiene und Cyberkompetenz umfassen;
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b) organisiert in Zusammenarbeit mit den Mitgliedstaaten, den Organen,
Einrichtungen und sonstigen Stellen der Union und der Branche
regelméfBige Aufkldrungskampagnen, um die Cybersicherheit und
ihre Sichtbarkeit in der Union zu erhéhen und eine umfassende
offentliche Debatte anzuregen;

¢) unterstiitzt die Mitgliedstaaten bei ihren Anstrengungen zur Sensibi-
lisierung in Bezug auf Cybersicherheit und zur Forderung der Aus-
bildung im Bereich Cybersicherheit;

d) unterstiitzt die engere Koordinierung und den Austausch bewdahrter
Verfahren zwischen den Mitgliedstaaten in Bezug auf Sensibilisie-
rung und Ausbildung im Bereich Cybersicherheit.

Artikel 11

Forschung und Innovation

Die ENISA, in Zusammenhang mit der Forschung und Innovation,

a) berit die Organe, Einrichtungen und sonstigen Stellen der Union und
die Mitgliedstaaten zum Forschungsbedarf und zu den Forschungs-
priorititen im Bereich Cybersicherheit, damit die Voraussetzung fiir
wirksame Reaktionen auf die gegenwirtigen oder sich abzeichnen-
den Risiken und Cyberbedrohungen, auch in Bezug auf neue und
aufkommende Informations- und Kommunikationstechnologien
(IKT), geschaffen und die Techniken zur Risikovermeidung genutzt
werden konnen;

b) beteiligt sich dort, wo die Kommission ihr die einschldgigen Befug-
nisse ibertragen hat, an der Durchfithrungsphase von Forderpro-
grammen fiir Forschung und Innovation oder als Begiinstige;

¢) trdgt im Bereich der Cybersicherheit zur strategischen Forschungs-
und Innovationsagenda auf Unionsebene bei.

Artikel 12

Internationale Zusammenarbeit

Die ENISA unterstiitzt die Bemiihungen der Union um Zusammenarbeit
mit Drittlindern und internationalen Organisationen sowie innerhalb der
einschldgigen Rahmen fiir internationale Zusammenarbeit, um die inter-
nationale Zusammenarbeit in Angelegenheiten der Cybersicherheit zu
fordern, indem sie

a) soweit zweckmifBig — bei der Organisation von internationalen
Ubungen als Beobachterin mitwirkt, die Ergebnisse solcher Ubungen
analysiert und sie dem Verwaltungsrat vorlegt;

b) auf Ersuchen der Kommission den Austausch bewéhrter Verfahren
erleichtert;

¢) der Kommission auf deren Ersuchen mit Sachkenntnis zur Seite
steht;
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d) die Kommission in Zusammenarbeit mit der nach Artikel 62 einge-
setzten Europdischen Gruppe fiir die Cybersicherheitszertifizierung
bei Fragen zu Abkommen iiber die gegenseitige Anerkennung von
Cybersicherheitszertifikaten mit Drittlindern berédt und unterstiitzt.

KAPITEL 111
Organisation der ENISA

Artikel 13
Struktur der ENISA

Die Verwaltungs- und Leitungsstruktur der ENISA besteht aus

a) einem Verwaltungsrat;

b) einem Exekutivrat;

¢) einem Exekutivdirektor;

d) einer EINSA-Beratungsgruppe; und

e) einem Netz der nationalen Verbindungsbeamten.

Abschnitt 1

Verwaltungsrat

Artikel 14

Zusammensetzung des Verwaltungsrats

(1) Dem Verwaltungsrat gehoren je ein von jedem Mitgliedstaat er-
nanntes Mitglied und zwei von der Kommission ernannte Mitglieder an.
Alle Mitglieder haben Stimmrecht.

(2) Jedes Mitglied des Verwaltungsrats hat einen Stellvertreter. Die-
ser Stellvertreter vertritt das Mitglied im Fall seiner Abwesenheit.

(3) Die Mitglieder des Verwaltungsrats und ihre Stellvertreter werden
aufgrund ihrer Kenntnisse auf dem Gebiet der Cybersicherheit ernannt,
wobei ihren einschldgigen Management-, Verwaltungs- und Haushalts-
fiihrungskompetenzen Rechnung zu tragen ist. Die Kommission und die
Mitgliedstaaten bemiihen sich, die Fluktuation bei ihren Vertretern im
Verwaltungsrat gering zu halten, um die Kontinuitit der Arbeit des
Verwaltungsrats sicherzustellen. Die Kommission und die Mitgliedstaa-
ten setzen sich fiir ein ausgewogenes Geschlechterverhdltnis im Ver-
waltungsrat ein.

(4) Die Amtszeit der Mitglieder des Verwaltungsrats und ihrer Stell-
vertreter betrdgt vier Jahre. Sie kann verldngert werden.
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(1

b)

<)

d)

g)

h)

)

i)

k)

Artikel 15

Aufgaben des Verwaltungsrats

Der Verwaltungsrat

legt die allgemeine Ausrichtung der Tatigkeit der ENISA fest und
sorgt auch dafiir, dass die ENISA ihre Geschifte gemil3 der in
dieser Verordnung festgelegten Vorschriften und Grundsitze fiihrt.
Er sorgt zudem fiir die Abstimmung der Arbeit der ENISA mit den
Tiatigkeiten, die von den Mitgliedstaaten und auf Unionsebene
durchgefiihrt werden;

nimmt den Entwurf des in Artikel 24 genannten einheitlichen Pro-
grammplanungsdokuments der ENISA an, bevor dieser der Kom-
mission zur Stellungnahme vorgelegt wird;

nimmt — unter Beriicksichtigung der Stellungnahme der Kommis-
sion — das einheitliche Programmplanungsdokument der ENISA
an;

iiberwacht die Umsetzung der im einheitlichen Programmplanungs-
dokument enthaltenen mehrjéhrigen und jahrlichen Programmpla-
nung;

stellt den jahrlichen Haushaltsplan der Agentur fest und iibt andere
Funktionen in Bezug auf den Haushalt der ENISA gemil Kapitel
1V aus;

bewertet und genehmigt den konsolidierten Jahresbericht iiber die
Tatigkeiten der ENISA einschlieSlich des Jahresabschlusses und der
Ausfithrungen dariiber, inwiefern die ENISA die vorgegebenen
Leistungsindikatoren erfiillt hat, und iibermittelt den Bericht zusam-
men mit seiner Bewertung bis zum 1. Juli des folgenden Jahres dem
Européischen Parlament, dem Rat, der Kommission und dem Rech-
nungshof, und macht ihn der Offentlichkeit zugiinglich;

erlasst nach Artikel 32 die fiir die ENISA geltende Finanzregelung;

nimmt eine Betrugsbekdmpfungsstrategie an, die den diesbeziigli-
chen Risiken entspricht und an einer Kosten-Nutzen-Analyse der
durchzufiihrenden Mallnahmen orientiert ist;

erldsst Vorschriften zur Unterbindung und Bewiltigung von Interes-
senkonflikten bei seinen Mitgliedern;

sorgt ausgehend von den Erkenntnissen und Empfehlungen, die sich
aus den Untersuchungen des FEuropdischen Amtes fiir
Betrugsbekdmpfung (OLAF) und den verschiedenen internen und
externen Priifberichten und Bewertungen ergeben haben, fiir an-
gemessene FolgemalBnahmen;

gibt sich eine Geschiéftsordnung einschlieBlich Regelungen zu den
vorldufigen Beschliissen zur Ubertragung bestimmter Aufgaben ge-
méal Artikel 19 Absatz 7;
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1) nimmt gemédB Absatz 2 des vorliegenden Artikels in Bezug auf das
Personal der ENISA die Befugnisse wahr, die der Anstellungs-
behorde durch das Statut der Beamten der Europdischen Union
(im Folgenden ,,Statut der Beamten®) bzw. der Stelle, die zum Ab-
schluss der Dienstvertrdge ermichtigt ist, durch die Beschéftigungs-
bedingungen fiir die sonstigen Bediensteten der Europdischen Union
(im Folgenden ,,Beschiftigungsbedingungen fiir die sonstigen Be-
diensteten der Europdischen Union®) nach der Verordnung (EWG,
Euratom, EGKS) Nr. 259/68 des Rates (') tibertragen wurden (im
Folgenden ,,Befugnisse der Anstellungsbehorde®);

m) erldsst gemdfl dem Verfahren des Artikels 110 des Statuts der Be-
amten Durchfiihrungsbestimmungen zum Statut der Beamten und zu
den Beschéftigungsbedingungen fiir die sonstigen Bediensteten;

n) ernennt den Exekutivdirektor und verldngert gegebenenfalls dessen
Amtszeit oder enthebt ihn nach Artikel 36 seines Amtes;

0) ernennt einen Rechnungsfiihrer, bei dem es sich um den Rechnungs-
fihrer der Kommission handeln kann, der in der Wahrnehmung
seiner Aufgaben vollig unabhéngig ist;

p) fasst unter Beriicksichtigung der Tétigkeitserfordernisse der ENISA
und unter Beachtung der Grundsitze einer wirtschaftlichen Haus-
haltsfithrung alle Beschliisse iiber die Schaffung und, falls notwen-
dig, Anderung der Organisationsstruktur der Agentur;

q) genehmigt das Treffen von Arbeitsvereinbarungen beziiglich Arti-
kel 7;

r) genehmigt das Treffen oder den Abschluss von Arbeitsvereinbarun-
gen nach Artikel 42.

(2)  Der Verwaltungsrat fasst gemél nach Artikel 110 des Statuts der
Beamten, einen Beschluss auf der Grundlage von Artikel 2 Absatz 1 des
Statuts der Beamten und von Artikel 6 der Beschéftigungsbedingungen
fiir die sonstigen Bediensteten, mit dem er die einschldgigen Befugnisse
der Anstellungsbehorde dem Exekutivdirektor iibertrdgt und die Bedin-
gungen festlegt, unter denen die Befugnisiibertragung ausgesetzt werden
kann. Der Exekutivdirektor kann diese Befugnisse einer nachgeordneten
Ebene iibertragen.

(3) Wenn auBergewdhnliche Umsténde dies erfordern, kann der Ver-
waltungsrat durch Beschluss die Ubertragung der Befugnisse der An-
stellungsbehorde auf den Exekutivdirektor sowie jegliche von diesem
vorgenommene Weiteriibertragung von Befugnissen der Anstellungs-
behorde voriibergehend aussetzen und die Befugnisse selbst ausiiben
oder sie stattdessen einem seiner Mitglieder oder einem anderen Be-
diensteten als dem Exekutivdirektor iibertragen.

(") Verordnung (EWG, Euratom, EGKS) Nr. 259/68 des Rates vom 29. Februar
1968 zur Festlegung des Statuts der Beamten der Europdischen Gemeinschaf-
ten und der Beschéftigungsbedingungen fiir die sonstigen Bediensteten dieser
Gemeinschaften sowie zur Einfilhrung von SondermaBinahmen, die voriiber-
gehend auf die Beamten der Kommission anwendbar sind (ABL. L 56 vom
4.3.1968, S. 1).
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Artikel 16

Vorsitz des Verwaltungsrats

Der Verwaltungsrat wihlt aus dem Kreis seiner Mitglieder mit der
Zweidrittelmehrheit seiner Mitglieder einen Vorsitzenden und einen
stellvertretenden Vorsitzenden. Thre Amtszeit betrdgt vier Jahre, wobei
eine einmalige Wiederwahl zuldssig ist. Endet jedoch ihre Mitglied-
schaft im Verwaltungsrat wéihrend ihrer Amtszeit, so endet auch ihre
Amtszeit automatisch am selben Tag. Der stellvertretende Vorsitzende
tritt im Fall der Verhinderung des Vorsitzenden von Amts wegen an
dessen Stelle.

Artikel 17

Sitzungen des Verwaltungsrats

(1)  Der Verwaltungsrat wird von seinem Vorsitzenden einberufen.

(2) Der Verwaltungsrat tritt mindestens zweimal jdhrlich zu einer
ordentlichen Sitzung zusammen. Auf Antrag des Vorsitzenden, der
Kommission oder mindestens eines Drittels seiner Mitglieder tritt er
dariiber hinaus zu auBerordentlichen Sitzungen zusammen.

(3) Der Exekutivdirektor nimmt an den Sitzungen des Verwaltungs-
rats teil, hat jedoch kein Stimmrecht.

(4) Die Mitglieder der ENISA-Beratungsgruppe konnen auf Ein-
ladung des Vorsitzes an den Sitzungen des Verwaltungsrats teilnehmen,
haben jedoch kein Stimmrecht.

(5) Die Mitglieder des Verwaltungsrats und ihre Stellvertreter konnen
sich nach Mafigabe der Geschiftsordnung des Verwaltungsrats von Be-
ratern oder Sachverstidndigen bei den Sitzungen des Verwaltungsrats
unterstiitzen lassen.

(6) Die Sekretariatsgeschifte des Verwaltungsrats werden von der
ENISA wahrgenommen.

Artikel 18

Vorschriften fiir die Abstimmung im Verwaltungsrat

(1)  Der Verwaltungsrat fasst seine Beschliisse mit der Mehrheit sei-
ner Mitglieder.

(2)  Fir die Annahme des einheitlichen Programmplanungsdokuments
und des jéhrlichen Haushaltsplans sowie fiir die Ernennung, die Ver-
langerung der Amtszeit oder die Abberufung des Exekutivdirektors ist
eine Mehrheit von zwei Dritteln der Mitglieder des Verwaltungsrats
erforderlich.

(3) Jedes Mitglied hat eine Stimme. In Abwesenheit eines Mitglieds
kann sein Stellvertreter das Stimmrecht des Mitglieds ausiiben.

(4) Der Vorsitzende des Verwaltungsrats nimmt an den Abstimmun-
gen teil.
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(5) Der Exekutivdirektor nimmt nicht an den Abstimmungen teil.

(6) Die ndheren Einzelheiten der Abstimmungsregeln, insbesondere
die Voraussetzungen, unter denen ein Mitglied im Namen eines anderen
Mitglieds handeln kann, werden in der Geschéftsordnung des Verwal-
tungsrats festgelegt.

Abschnitt 2

Exekutivrat

Artikel 19

Exekutivrat

(1)  Der Verwaltungsrat wird von einem Exekutivrat unterstiitzt.

(2)  Der Exekutivrat

a) bereitet die Beschlussvorlagen fiir den Verwaltungsrat vor;

b) stellt zusammen mit dem Verwaltungsrat sicher, dass ausgehend von
den Ergebnissen und Empfehlungen im Rahmen der Untersuchungen
des OLAF und der externen oder internen Priifberichte und Bewer-
tungen angemessene FolgemaBnahmen getroffen werden;

¢) unterstiitzt und berdt unbeschadet der Aufgaben des Exekutivdirek-
tors nach Artikel 20 den Exekutivdirektor bei der Umsetzung der
verwaltungs- und haushaltsbezogenen Beschliisse des Verwaltungs-
rats nach Artikel 20.

(3)  Der Exekutivrat besteht aus fiinf Mitgliedern. Die Mitglieder des
Exekutivrats werden aus den Reihen der Mitglieder des Verwaltungsrats
ernannt. Eines der Mitglieder ist der Vorsitzende des Verwaltungsrats,
der zugleich auch Vorsitzender des Exekutivrats sein kann, und ein
weiteres ist einer der Vertreter der Kommission. Bei den Ernennungen
der Mitglieder des Exekutivrats wird die Sicherstellung eines ausgewo-
genen Geschlechterverhiltnisses im Exekutivrat angestrebt. Der Exe-
kutivdirektor nimmt an den Sitzungen des Exekutivrats, hat jedoch
kein Stimmrecht.

(4) Die Amtszeit der Mitglieder des Exekutivrats betrdgt vier Jahre.
Sie kann verldngert werden.

(5) Der Exekutivrat tritt mindestens einmal alle drei Monate zusam-
men. Der Vorsitzende des Exekutivrats beruft auf Antrag der Mitglieder
zusétzliche Sitzungen ein.

(6) Der Verwaltungsrat legt die Geschéftsordnung des Exekutivrats
fest.
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(7)  Ist dies aufgrund der Dringlichkeit notwendig, so kann der Exe-
kutivrat im Namen des Verwaltungsrats bestimmte vorldufige Be-
schliisse fassen, vor allem in Verwaltungsangelegenheiten, einschlief3-
lich der Aussetzung der Ubertragung der Befugnisse der Anstellungs-
behorde, und in Haushaltsangelegenheiten. iiber Diese vorldufigen Be-
schliisse werden dem Verwaltungsrat unverziiglich mitgeteilt. Der Ver-
waltungsrat entscheidet sodann spétestens drei Monate, nachdem der
Beschluss gefasst wurde, ob er den vorldufigen Beschluss genehmigt
oder ob er ihn nicht genehmigt. Der Exekutivrat fasst keine Beschliisse
im Namen des Verwaltungsrats, die mit einer Mehrheit von zwei Drit-
teln der Mitglieder des Verwaltungsrats angenommen werden miissen.

Abschnitt 3

Exekutivdirektor

Artikel 20
Pflichten des Exekutivdirektors

(1) Die ENISA wird von ihrem Exekutivdirektor geleitet, der bei der
Wahrnehmung seiner Aufgaben unabhingig ist. Der Exekutivdirektor ist
gegeniiber dem Verwaltungsrat rechenschaftspflichtig.

(2)  Der Exekutivdirektor erstattet dem Européischen Parlament iiber
die Erfilillung seiner Aufgaben Bericht, wenn er dazu aufgefordert wird.
Der Rat kann den Exekutivdirektor auffordern, iiber die Erfiillung seiner
Aufgaben Bericht zu erstatten.

(3) Der Exekutivdirektor ist dafiir verantwortlich,

a) die laufenden Geschifte der ENISA zu fiihren;

b) die vom Verwaltungsrat gefassten Beschliisse umzusetzen;

¢) den Entwurf des einheitlichen Programmplanungsdokuments aus-
zuarbeiten und dem Verwaltungsrat vor der Ubermittlung an die
Kommission vorzulegen;

d) das einheitliche Programmplanungsdokument umzusetzen und dem
Verwaltungsrat hieriiber Bericht zu erstatten;

e) den konsolidierten Jahresbericht iiber die Tatigkeit der ENISA, ein-
schlieflich der Umsetzung des jdhrlichen Arbeitsprogramms der
ENISA, auszuarbeiten und dem Verwaltungsrat zur Bewertung
und Annahme vorzulegen;

f) einen Aktionsplan mit FolgemaBinahmen zu den Schlussfolgerungen
der nachtriglichen Bewertungen auszuarbeiten und alle zwei Jahre
der Kommission iiber die erzielten Fortschritte Bericht zu erstatten;

g) einen Aktionsplan mit FolgemaBBnahmen zu den Schlussfolgerungen
interner oder externer Priifberichte sowie der Untersuchungen des
OLAF auszuarbeiten und der Kommission zweimal jéhrlich und
dem Verwaltungsrat regelmiBig iiber die erzielten Fortschritte Be-
richt zu erstatten;
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h) den Entwurf der fir die ENISA geltenden Finanzregelung nach
Artikel 32 auszuarbeiten;

i) den Entwurf des Voranschlags der Einnahmen und Ausgaben der
ENISA auszuarbeiten und ihren Haushaltsplan auszufiihren;

j) die finanziellen Interessen der Union durch vorbeugende Mafnah-
men gegen Betrug, Korruption und sonstige rechtswidrige Handlun-
gen, durch wirksame Kontrollen und, falls Unregelmifigkeiten fest-
gestellt werden, durch Einziehung zu Unrecht gezahlter Betridge
sowie gegebenenfalls durch Verhdngung wirksamer, verhdltnismafi-
ger und abschreckender verwaltungsrechtlicher und finanzieller
Sanktionen zu schiitzen;

k) eine Betrugsbekdmpfungsstrategie fiir die ENISA auszuarbeiten und
dem Verwaltungsrat zur Genehmigung vorzulegen;

1) Kontakte zur Wirtschaft und zu Verbraucherorganisationen im Hin-
blick auf einen regelméBigen Dialog mit den einschligigen Interes-
sentrdgern aufzubauen und zu pflegen;

m) einen regelmiBigen Gedanken- und Informationsaustausch mit den
Organen, Einrichtungen und sonstigen Stellen der Union iiber deren
Tétigkeiten im Bereich Cybersicherheit zu fithren, um die Kohérenz
bei der Weiterentwicklung und Umsetzung der Unionspolitik
sicherzustellen;

n) sonstige dem Exekutivdirektor durch diese Verordnung iibertragene
Aufgaben wahrzunehmen.

(4)  Soweit erforderlich sowie entsprechend den Zielen und Aufgaben
der ENISA kann der Exekutivdirektor der ENISA Ad-hoc-Arbeitsgrup-
pen aus Sachverstindigen — auch von den zustdndigen Behdrden der
Mitgliedstaaten — einsetzen. Der Exekutivdirektor unterrichtet den Ver-
waltungsrat hiervon vorab. Die Verfahren, die insbesondere die Zusam-
mensetzung dieser Arbeitsgruppen, die Bestellung der Sachverstdndigen
der Arbeitsgruppen durch den Exekutivdirektor und die Arbeitsweise
der Arbeitsgruppen betreffen, werden in den internen Verfahrensvor-
schriften der ENISA festgelegt.

(5)  Der Exekutivdirektor kann auf der Grundlage einer angemessenen
Kosten-Nutzen-Analyse erforderlichenfalls beschlieBen, eine oder meh-
rere AuBlenstellen in einem oder mehreren Mitgliedstaaten einzurichten,
damit die ENISA ihre Aufgaben effizient und wirksam wahrnehmen
kann. Bevor er iiber die Einrichtung einer AuBlenstelle beschlief3t, er-
sucht der Exekutivdirektor den/die betreffenden Mitgliedstaat(en), ein-
schlieBlich des Mitgliedstaats, in dem die ENISA ihren Sitz hat, um eine
Stellungnahme, und er holt die vorherige Zustimmung der Kommission
und des Verwaltungsrats ein. Im Falle von Meinungsverschiedenheiten
bei der Konsultation zwischen dem Exekutivdirektor und den betreffen-
den Mitgliedstaaten werden die strittigen Fragen dem Rat zur Erdrterung
vorgelegt. Die Gesamtzahl der Mitarbeiter in allen AuBenstellen ist
moglichst gering zu halten und darf insgesamt nicht 40 % der Gesamt-
zahl der Mitarbeiter der ENISA ii dem Mitgliedstaat, in dem die ENISA
ihren Sitz hat, {iberschreiten. Die Anzahl der Mitarbeiter in jeder Auflen-
stelle darf nicht 10 % der Gesamtzahl der Mitarbeiter der Agentur im
Mitgliedstaat, in dem die ENISA ihren Sitz hat, iiberschreiten.
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In dem Beschluss zur Einrichtung einer Auflenstelle wird der Umfang
der in der AuBenstelle auszuiibenden Tétigkeiten so festgelegt, dass
unnétige Kosten und eine Uberschneidung der Verwaltungsfunktionen
mit denen der ENISA vermieden werden.

Abschnitt 4

ENISA-Beratungsgruppe, Gruppe der Interes-
sentriger fiir die Cybersicherheitszertifizierung
und Netz der nationalen Verbindungsbeamten

Artikel 21
ENISA-Beratungsgruppe

(1)  Der Verwaltungsrat setzt auf Vorschlag des Exekutivdirektors auf
transparente Art und Weise eine ENISA-Beratungsgruppe ein, die sich
aus anerkannten Sachverstidndigen als Vertreter der einschldgigen Inte-
ressentrager zusammensetzt, darunter die IKT-Branche, Anbieter 6ffent-
lich zugénglicher elektronischer Kommunikationsnetze oder -dienste,
KMU, Betreiber wesentlicher Dienste, Verbrauchergruppen, wissen-
schaftliche Sachverstindige aus dem Bereich der Cybersicherheit sowie
Vertreter der zustindigen Behorden, die nach der Richtlinie (EU)
2018/1972 notifiziert wurden, europdische Normungsorganisationen so-
wie Strafverfolgungsbehdrden und Datenschutz-Aufsichtsbehorden. Der
Verwaltungsrat strebt ein angemessenes Gleichgewicht zwischen den
Geschlechtern, ein angemessenes geographisches Gleichgewicht und
ein angemessenes Gleichgewicht zwischen den verschiedenen Interes-
sengruppen an.

(2) Die Verfahren fiir die ENISA-Beratungsgruppe, die insbesondere
ihre Zusammensetzung, den Vorschlag des in Absatz 1 genannten Exe-
kutivdirektors, die Anzahl und die Ernennung der Mitglieder und die
Arbeitsweise der ENISA-Beratungsgruppe betreffen, werden in den in-
ternen Verfahrensvorschriften der ENISA festgelegt und offentlich be-
kannt gemacht.

(3) Den Vorsitz der ENISA-Beratungsgruppe fiihrt der Exekutivdi-
rektor oder eine jeweils vom Exekutivdirektor ernannte Person.

(4) Die Amtszeit der Mitglieder der ENISA-Beratungsgruppe betragt
zweieinhalb Jahre. Mitglieder des Verwaltungsrats diirfen nicht Mitglie-
der der ENISA-Beratungsgruppe sein. Sachverstindige der Kommission
und aus den Mitgliedstaaten konnen an den Sitzungen der
ENISA-Beratungsgruppe teilnehmen und an ihrer Arbeit mitwirken.
Vertreter anderer Stellen, die vom Exekutivdirektor fiir relevant erachtet
werden und die der ENISA-Beratungsgruppe nicht angehdren, kdnnen
zur Teilnahme an den Sitzungen der ENISA-Beratungsgruppe und zur
Mitarbeit an ihrer Arbeit eingeladen werden.

(5) Die ENISA-Beratungsgruppe berit die ENISA bei der Durchfiih-
rung ihrer Aufgaben, ausgenommen der Anwendung der Bestimmungen
des Titels III dieser Verordnung. Sie berit insbesondere den Exekutiv-
direktor bei der Ausarbeitung eines Vorschlags fiir das Jahresarbeits-
programms der ENISA und bei der Sicherstellung der Kommunikation
mit den einschldgigen Interessentrigern beziliglich Fragen im Zusam-
menhang mit dem Jahresarbeitsprogramm.
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(6) Die ENISA-Beratungsgruppe unterrichtet den Verwaltungsrat re-
gelmiBig iiber ihre Tatigkeiten.

Artikel 22

Gruppe der Interessentriger fiir die Cybersicherheitszertifizierung

(1) Es wird eine Gruppe der Interessentrager fiir die Cybersicher-
heitszertifizierung eingesetzt.

(2) Die Mitglieder der Gruppe der Interessentrdger fiir die Cybersi-
cherheitszertifizierung werden unter anerkannten Sachverstindigen als
Vertreter der einschldgigen Interessentriger ausgewéhlt. Die Kommis-
sion wihlt die Mitglieder der Gruppe der Interessentrdger fiir die Cy-
bersicherheitszertifizierung auf Vorschlag der ENISA im Wege eines
transparenten und offenen Auswahlverfahrens aus, durch das ein Gleich-
gewicht zwischen den verschiedenen Interessengruppen sowie ein an-
gemessenes Gleichgewicht zwischen den Geschlechtern und ein an-
gemessenes geographisches Gleichgewicht sichergestellt wird.

(3) Die Gruppe der Interessentrager fiir die Cybersicherheitszertifizie-
rung:

a) berdt die Kommission in strategischen Fragen im Zusammenhang
mit dem europdischen Rahmen fiir die Cybersicherheitszertifizierung;

b) berdt auf Ersuchen die ENISA in allgemeinen und strategischen
Fragen im Zusammenhang mit den Aufgaben der ENISA in Bezug
auf den Markt, die Cybersicherheitszertifizierung und die Normung;

¢) unterstiitzt die Kommission bei der Ausarbeitung des in Artikel 47
genannten fortlaufenden Arbeitsprogramms der Union;

d) nimmt zum fortlaufenden Arbeitsprogramm der Union gemil Arti-
kel 47 Absatz 4 Stellung und

e) berdt in dringenden Féllen die Kommission und die Europdische
Gruppe fiir die Cybersicherheitszertifizierung in Bezug auf die Not-
wendigkeit zusdtzlicher Zertifizierungsschemata, die nicht Teil des
fortlaufenden Arbeitsprogramms der Union sind, wie in Artikel 47
und 48 beschrieben.

(4) Den Vorsitz der Gruppe der Interessentréger fiir die Cybersicher-
heitszertifizierung fiihren die Vertreter der Kommission und der ENISA
gemeinsam, und die Sekretariatsgeschifte werden von der ENISA
wahrgenommen.

Artikel 23

Netz der nationalen Verbindungsbeamten

(1)  Der Verwaltungsrat richtet auf Vorschlag des Exekutivdirektors
ein Netz der nationalen Verbindungsbeamten ein, das sich aus Vertre-
tern der Mitgliedstaaten zusammensetzt (im Folgenden ,,nationale Ver-
bindungsbeamten®). Jeder Mitgliedstaat ernennt einen Vertreter im Netz
der nationalen Verbindungsbeamten. Die Sitzungen des Netzes der na-
tionalen Verbindungsbeamten konnen in verschiedenen Sachverstindi-
genzusammensetzungen abgehalten werden.

(2) Das Netz der nationalen Verbindungsbeamten erleichtert vor al-
lem den Informationsaustausch zwischen der ENISA und den Mitglied-
staaten und unterstiitzt die ENISA dabei, ihre Tatigkeiten, Erkenntnisse
und Empfehlungen bei den einschldgigen Interessentrdgern in der ge-
samten Union bekannt zu machen.
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(3) Die nationalen Verbindungsbeamten dienen als Kontaktstelle auf
nationaler Ebene, um die Zusammenarbeit zwischen der ENISA und den
nationalen Sachverstdndigen im Rahmen der Durchfithrung des Jahres-
arbeitsprogramms der ENISA zu erleichtern.

(4) Wihrend die nationalen Verbindungsbeamten eng mit den Ver-
tretern ihres jeweiligen Mitgliedstaats im Verwaltungsrat zusammen-
arbeiten, darf das Netz der nationalen Verbindungsbeamten selbst nicht
dieselbe Arbeit leisten wie der Verwaltungsrat oder andere Gremien der
Union.

(5) Die Funktionen und Verfahren des Netzes der nationalen Ver-
bindungsbeamten werden in den internen Verfahrensvorschriften der
ENISA festgelegt und der Offentlichkeit zugénglich gemacht.

Abschnitt 5

Arbeitsweise

Artikel 24

Einheitliches Programmplanungsdokument

(1) Die ENISA fiihrt ihre Geschiifte in Ubereinstimmung mit einem
einheitlichen Programmplanungsdokument, das ihre jéhrliche und mehr-
jéhrige Programmplanung mit allen ihren geplanten Tétigkeiten enthilt.

(2)  Jedes Jahr erstellt der Exekutivdirektor einen Entwurf des ein-
heitlichen Programmplanungsdokuments mit der jéhrlichen und mehr-
jéhrigen Programmplanung und der entsprechenden Finanz- und Per-
sonalplanung nach Artikel 32 der Delegierten Verordnung (EU)
Nr. 1271/2013 der Kommission (') und unter Beriicksichtigung der
von der Kommission festgelegten Leitlinien.

(3) Bis zum 30. November eines jeden Jahres nimmt der Verwal-
tungsrat das in Absatz 1 genannte einheitliche Programmplanungsdoku-
ment an und ibermittelt es bis zum 31. Januar des Folgejahres dem
Europdischen Parlament, dem Rat und der Kommission, sowie jede
spatere Aktualisierung dieses Dokuments.

(4) Das einheitliche Programmplanungsdokument wird nach der end-
giiltigen Feststellung des Gesamthaushaltsplans der Union endgiiltig und
ist erforderlichenfalls entsprechend anzupassen.

(5) Das Jahresarbeitsprogramm enthélt detaillierte Ziele und Angaben
zu den erwarteten Ergebnissen, einschlieBlich Erfolgsindikatoren. Es
enthilt zudem eine Beschreibung der zu finanzierenden Mallnahmen
sowie Angaben zur Hohe der fiir die einzelnen MaBBnahmen vorgesehe-
nen finanziellen und personellen Ressourcen gemifl den Grundsétzen
der mafinahmenbezogenen Aufstellung des Haushaltsplans und des mal3-
nahmenbezogenen Managements. Das Jahresarbeitsprogramm muss mit
dem mehrjdhrigen Arbeitsprogramm nach Absatz 7 im Einklang stehen.
Es ist klar darin anzugeben, welche Aufgaben im Vergleich zum voran-
gegangenen Haushaltsjahr hinzugefiigt, verdndert oder gestrichen
wurden.

(") Delegierte Verordnung (EU) Nr. 1271/2013 der Kommission vom 30. Sep-
tember 2013 iiber die Rahmenfinanzregelung fiir Einrichtungen gemif Arti-
kel 208 der Verordnung (EU, Euratom) Nr. 966/2012 des Europdischen Par-
laments und des Rates (ABl. L 328 vom 7.12.2013, S. 42).



02019R0881 — DE — 04.02.2025 — 001.001 — 23

(6) Der Verwaltungsrat dndert das angenommene Jahresarbeitspro-
gramm, wenn der ENISA eine neue Aufgabe iibertragen wird. Wesent-
liche Anderungen des jihrlichen Arbeitsprogramms werden nach dem-
selben Verfahren angenommen wie das urspriingliche jéhrliche Arbeits-
programm. Der Verwaltungsrat kann dem Exekutivdirektor die Befugnis
iibertragen, nicht wesentliche Anderungen am Jahresarbeitsprogramm
vorzunehmen.

(7)  Im mehrjdhrigen Arbeitsprogramm der Agentur wird die strategi-
sche Gesamtplanung einschlieBlich der Ziele, erwarteten Ergebnisse und
Leistungsindikatoren festgelegt. Es umfasst auch die Ressourcenplanung
mit einem mehrjdhrigen Finanz- und Personalplan.

(8)  Die Ressourcenplanung wird jéhrlich aktualisiert. Die strategische
Programmplanung ist zu aktualisieren, wann immer dies geboten er-
scheint und insbesondere, wenn dies notwendig ist, um dem Ergebnis
der in Artikel 67 genannten Bewertung Rechnung zu tragen.

Artikel 25

Interessenerklirung

(1)  Die Mitglieder des Verwaltungsrats, der Exekutivdirektor und die
von den Mitgliedstaaten auf Zeit abgeordneten Beamten geben eine
Verpflichtungserklarung und eine Interessenerkldrung ab, aus der her-
vorgeht, ob direkte oder indirekte Interessen bestehen, die ihre Un-
abhéngigkeit beeintrdchtigen konnten. Die Erkldrungen miissen der
Wahrheit entsprechen und vollstdndig sein; sie werden jedes Jahr
schriftlich abgegeben und, wann immer erforderlich, aktualisiert.

(2) Die Mitglieder des Verwaltungsrats, der Exekutivdirektor und
externe Sachverstindige, die in den Ad-hoc-Arbeitsgruppen mitwirken,
geben spitestens zu Beginn jeder Sitzung eine wahrheitsgetreue und
vollstindige Erkldrung iiber alle Interessen ab, die ihre Unabhéngigkeit
in Bezug auf die Tagesordnungspunkte beeintrachtigen konnten, und
beteiligen sich nicht an den Diskussionen und den Abstimmungen
iiber solche Punkte.

(3) Die ENISA legt in ihren internen Verfahrensvorschriften die
praktischen Einzelheiten der Vorschriften iiber Interessenerkldrungen
nach den Absdtzen 1 und 2 fest.

Artikel 26

Transparenz

(1)  Die ENISA iibt ihre Tatigkeiten mit einem hohen Mal} an Trans-
parenz und im Einklang mit Artikel 28 aus.

(2) Die ENISA stellt sicher, dass die Offentlichkeit sowie interes-
sierte Kreise angemessene, objektive, zuverldssige und leicht zuging-
liche Informationen, insbesondere zu ihren eigenen Arbeitsergebnissen,
erhalten. Ferner veroffentlicht sie die nach Artikel 25 abgegebenen In-
teressenerklarungen.

(3) Der Verwaltungsrat kann auf Vorschlag des Exekutivdirektors
gestatten, dass interessierte Kreise als Beobachter an bestimmten Tétig-
keiten der ENISA teilnehmen.

(4) Die ENISA legt in ihren internen Verfahrensvorschriften die
praktischen Einzelheiten fiir die Anwendung der in den Absitzen 1
und 2 genannten Transparenzregelungen fest.
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Artikel 27
Vertraulichkeit

(1)  Unbeschadet des Artikels 28 gibt die Agentur Informationen, die
bei ihr eingehen oder von ihr verarbeitet werden und die auf begriinde-
tes Ersuchen vertraulich behandelt werden sollen, nicht an Dritte weiter.

(2) Die Mitglieder des Verwaltungsrats, der Exekutivdirektor, die
Mitglieder der ENISA-Beratungsgruppe, die externen Sachverstdndigen
der Ad-hoc-Arbeitsgruppen sowie das Personal der ENISA, einschlief3-
lich der von den Mitgliedstaaten auf Zeit abgeordneten Beamten, unter-
liegen auch nach Beendigung ihrer Tétigkeit den Vertraulichkeitsbestim-
mungen des Artikels 339 AEUV.

(3) Die ENISA legt in ihren internen Verfahrensvorschriften die
praktischen Einzelheiten fir die Anwendung der in den Absétzen 1
und 2 genannten Vertraulichkeitsregelungen fest.

(4)  Soweit es zur Erfiillung der Aufgaben der ENISA erforderlich ist,
beschlieit der Verwaltungsrat, die ENISA zum Umgang mit Verschluss-
sachen zu ermichtigen. In diesem Fall nimmt die ENISA im Einver-
nehmen mit den Dienststellen der Kommission Sicherheitsvorschriften
zur Anwendung der Sicherheitsgrundsitze an, die in den Beschliissen
(EU, Euratom) 2015/443 (') und (EU, Euratom) 2015/444 (?) der Kom-
mission festgelegt sind. Diese Sicherheitsvorschriften betreffen unter
anderem die Bestimmungen {iiber den Austausch, die Verarbeitung
und die Speicherung von Verschlusssachen.

Artikel 28

Zugang zu Dokumenten

(1) Die Verordnung (EG) Nr. 1049/2001 findet Anwendung auf die
Dokumente der ENISA.

(2)  Der Verwaltungsrat legt bis zum 28. Dezember 2019 MaBnahmen
zur Durchfiihrung der Verordnung (EG) Nr. 1049/2001 fest.

(3) Gegen Entscheidungen der ENISA gemidf3 Artikel 8 der Verord-
nung (EG) Nr. 1049/2001 kann nach Maflgabe des Artikels 228 AEUV
bzw. 263 AEUV Beschwerde beim Europidischen Biirgerbeauftragten
eingelegt oder Klage beim Gerichtshof der Européischen Union erhoben
werden.

KAPITEL 1V
Aufstellung und Gliederung des Haushaltsplans der ENISA

Artikel 29
Aufstellung des Haushaltsplans der ENISA

(1) Der Exekutivdirektor erstellt jedes Jahr den Entwurf des Vor-
anschlags der Einnahmen und Ausgaben der ENISA fiir das folgende
Haushaltsjahr und {ibermittelt ihn dem Verwaltungsrat zusammen mit
dem Entwurf des Stellenplans vor. Einnahmen und Ausgaben miissen
ausgeglichen sein.

(") Beschluss (EU, Euratom) 2015/443 der Kommission vom 13. Mérz 2015

tiber Sicherheit in der Kommission (ABl. L 72 vom 17.3.2015, S. 41).

(®) Beschluss (EU, Euratom) 2015/444 der Kommission vom 13. Mirz 2015
iiber die Sicherheitsvorschriften fiir den Schutz von EU-Verschlusssachen
(ABL L 72 vom 17.3.2015, S. 53).
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(2)  Der Verwaltungsrat erstellt jedes Jahr auf der Grundlage des Ent-
wurfs des Voranschlags einen Voranschlag der Einnahmen und Aus-
gaben der ENISA fiir das folgende Haushaltsjahr.

(3) Der Verwaltungsrat iibermittelt jedes Jahr bis zum 31. Januar der
Kommission und den Drittlindern, mit denen die Union Abkommen
nach Artikel 42 Absatz 2 geschlossen hat, den Voranschlag, der Teil
des Entwurfs des einheitlichen Programmplanungsdokuments ist.

(4) Die Kommission setzt aufgrund dieses Voranschlags die von ihr
fiir erforderlich erachteten Mittelansédtze fiir den Stellenplan und den
Betrag des Zuschusses aus dem Gesamthaushaltsplan der Union in
den Haushaltsplanentwurf der Union ein, den sie nach Artikel 314
AEUV dem Européischen Parlament und dem Rat vorlegt.

(5) Das Europiische Parlament und der Rat bewilligen die Mittel fiir
den Beitrag der Union fiir die ENISA.

(6) Das Europdische Parlament und der Rat legen den Stellenplan der
ENISA fest.

(7)  Der Haushaltsplan der ENISA wird zusammen mit dem einheit-
lichen Programmplanungsdokument vom Verwaltungsrat angenommen.
Der Haushaltsplan der ENISA wird endgiiltig, sobald der Gesamthaus-
haltsplan der Union endgiiltig festgestellt ist. Erforderlichenfalls nimmt
der Verwaltungsrat eine Anpassung des Haushaltsplans der ENISA und
des einheitlichen Programmplanungsdokuments entsprechend dem Ge-
samthaushaltsplan der Union vor.

Artikel 30
Gliederung des Haushaltsplans der ENISA

(1)  Unbeschadet sonstiger Ressourcen gliedern sich die Einnahmen
der ENISA wie folgt:

a) ein Beitrag aus dem Gesamthaushalt der Union;

b) Einnahmen, die konkreten Ausgabenpositionen im Einklang mit der
in Artikel 32 genannten Finanzregelung zugewiesen werden;

¢) Unionsmittel in Form von Ubertragungsvereinbarungen oder
Ad-hoc-Finanzhilfen im Einklang mit der in Artikel 32 genannten
Finanzregelung der Agentur und den Bestimmungen der einschligi-
gen Instrumente zur Unterstiitzung der Unionspolitik;

d) Beitrdge von Drittlindern, die sich nach Artikel 42 an der Arbeit der
ENISA beteiligen;

e) freiwillige Zahlungen oder Sachleistungen von Mitgliedstaaten.

Mitgliedstaaten, die einen freiwilligen Beitrag nach Unterabsatz 1 Buch-
stabe e leisten, konnen aufgrund dessen keine bestimmten Rechte oder
Dienstleistungen beanspruchen.

(2) Die Ausgaben der ENISA umfassen Aufwendungen fiir Personal,
Verwaltung, technische Unterstiitzung, Infrastruktur, Betriebskosten und
Ausgaben, die sich aus Vertrdgen mit Dritten ergeben.
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Artikel 31
Ausfithrung des Haushaltsplans der ENISA

(1)  Der Exekutivdirektor trigt die Verantwortung fiir die Ausfiihrung
des Haushaltsplans der ENISA.

(2)  Der interne Rechnungspriifer der Kommission iibt gegeniiber der
ENISA dieselben Befugnisse wie gegeniiber den Kommissionsdienst-
stellen aus.

(3) Bis zum 1. Mirz des jeweils folgenden Haushaltsjahres (1. Mérz
des Jahres n+1) iibermittelt der Rechnungsfithrer der Agentur dem
Rechnungsfiihrer der Kommission und dem Rechnungshof den vorldu-
figen Jahresabschluss fiir das Haushaltsjahr (Jahr n).

(4) Nach Eingang der Bemerkungen des Rechnungshofes zum vor-
laufigen Jahresabschluss der ENISA gemél Artikel 246 der Verordnung
(EU, Euratom) 2018/1046 des Europdischen Parlaments und des Ra-
tes (1), erstellt der Rechnungsfiihrer in eigener Verantwortung den end-
giiltigen Jahresabschluss der ENISA und legt ihn dem Verwaltungsrat
zur Stellungnahme vor.

(5) Der Verwaltungsrat gibt eine Stellungnahme zu den endgiiltigen
Jahresabschliissen der ENISA ab.

(6) Bis zum 31. Mirz des Jahres n+1 {ibermittelt der Exekutivdirek-
tor den Bericht iiber die Haushaltsfiihrung und das Finanzmanagement
dem Europédischen Parlament, dem Rat, der Kommission und dem Rech-
nungshof.

(7)  Bis zum 1. Juli des Jahres nt+1 iibermittelt der Rechnungsfiihrer
der ENISA den endgiiltigen Jahresabschluss zusammen mit der Stel-
lungnahme des Verwaltungsrats dem Europdischen Parlament, dem
Rat, dem Rechnungsfiihrer der Kommission und dem Rechnungshof.

(8)  Gleichzeitig mit der Ubermittlung des endgiiltigen Jahres-
abschlusses der ENISA leitet der Rechnungsfiihrer der ENISA auch
dem Rechnungshof eine Erkldrung iiber die Vollstindigkeit dieses end-
giiltigen Jahresabschlusses mit Kopie an den Rechnungsfiihrer der Kom-
mission zu.

(9) Bis zum 15. November des Jahres nt1 verdffentlicht der Exe-
kutivdirektor den endgiiltigen Jahresabschluss im Amtsblatt der Euro-
pdischen Union.

(10)  Bis zum 30. September des Jahres n+1 iibermittelt der Exekutiv-
direktor dem Rechnungshof eine Antwort auf dessen Bemerkungen und
leitet eine Kopie dieser Antwort auch dem Verwaltungsrat und der
Kommission zu.

(11)  Der Exekutivdirektor unterbreitet dem Europédischen Parlament
auf dessen Ersuchen nach Artikel 261 Absatz 3 der Verordnung (EU,
Euratom) 2018/1046 alle fiir ein reibungsloses Entlastungsverfahren fiir
das betreffende Haushaltsjahr notwendigen Informationen.

(") Verordnung (EU, Euratom) 2018/1046 des Européischen Parlaments und des
Rates vom 18. Juli 2018 iiber die Haushaltsordnung fiir den Gesamthaus-
haltsplan der Union, zur Anderung der Verordnungen (EU)
Nr. 1296/2013, (EU) Nr. 1301/2013, (EU) Nr. 1303/2013, (EU)
Nr. 1304/2013, (EU) Nr. 1309/2013, (EU) Nr. 1316/2013, (EU)
Nr. 223/2014, (EU) Nr. 283/2014 und des Beschlusses Nr. 541/2014/EU
sowie zur Authebung der Verordnung (EU, Euratom) Nr. 966/2012
(ABL L 193 vom 30.7.2018, S. 1).
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(12)  Auf Empfehlung des Rates erteilt das Europdische Parlament
dem Direktor vor dem 15. Mai des Jahres n+2 Entlastung zur Ausfiih-
rung des Haushaltsplans fiir das Jahr n.

Artikel 32

Finanzregelung

Der Verwaltungsrat erldsst nach Konsultation der Kommission die fiir
die ENISA geltende Finanzregelung. Die Finanzregelung darf von der
Delegierten Verordnung (EU) Nr. 1271/2013 nur abweichen, wenn dies
fiir den Betrieb der ENISA eigens erforderlich ist und die Kommission
vorher ihre Zustimmung erteilt hat.

Artikel 33
Betrugsbekidmpfung

(1)  Zur Erleichterung der Bekdmpfung von Betrug, Korruption und
sonstigen rechtswidrigen Handlungen gemif3 der Verordnung (EU, Eu-
ratom) Nr. 883/2013 des Europdischen Parlaments und des Rates (1) tritt
die ENISA bis zum 28. Dezember 2019 der Interinstitutionellen Ver-
einbarung vom 25. Mai 1999 zwischen dem Europdischen Parlament,
dem Rat der Europdischen Union und der Kommission der Europdi-
schen Gemeinschaften iiber die internen Untersuchungen des Européi-
schen Amtes fiir Betrugsbekdmpfung (OLAF) (%) bei. Die ENISA erlésst
die einschldgigen Vorschriften, die fiir simtliche Mitarbeiter der ENISA
gelten, nach dem Muster im Anhang der genannten Vereinbarung.

(2)  Der Rechnungshof ist befugt, bei allen Empfangern von Finanz-
hilfen sowie bei Auftragnehmern und Unterauftragnehmern, die Unions-
mittel von der ENISA erhalten haben, Rechnungspriifungen anhand von
Belegkontrollen und Kontrollen vor Ort durchzufiihren.

(3) Das OLAF kann gemiBl den Bestimmungen und Verfahren der
Verordnung (EU, Euratom) Nr. 883/2013 und der Verordnung (Eura-
tom, EG) Nr. 2185/96 des Rates (°) Untersuchungen, einschlieBlich
Kontrollen und Uberpriifungen vor Ort, durchfiihren, um festzustellen,
ob im Zusammenhang mit von der ENISA gewihrten Finanzhilfen oder
von ihr finanzierten Auftrigen ein Betrugs- oder Korruptionsdelikt oder
eine sonstige rechtswidrige Handlung zum Nachteil der finanziellen
Interessen der Union vorliegt.

(4)  Unbeschadet der Absédtze 1, 2 und 3 miissen Kooperationsver-
einbarungen mit Drittlindern oder internationalen Organisationen, Ver-
trdge, Finanzhilfevereinbarungen und Finanzhilfebeschliisse der ENISA
Bestimmungen enthalten, die den Rechnungshof und das OLAF aus-
driicklich erméchtigen, derartige Rechnungspriifungen und Untersuchun-
gen im Rahmen ihrer jeweiligen Zustindigkeiten durchzufiihren.

(") Verordnung (EU, Euratom) Nr. 883/2013 des Européischen Parlaments und
des Rates vom 11. September 2013 iiber die Untersuchungen des Europdi-
schen Amtes fiir Betrugsbekampfung (OLAF) und zur Aufhebung der
Verordnung (EG) Nr. 1073/1999 des Européischen Parlaments und des Rates
und der Verordnung (Euratom) Nr. 1074/1999 des Rates (ABl. L 248 vom
18.9.2013, S. 1).

(®» ABL L 136 vom 31.5.1999, S. 15.

(®) Verordnung (Euratom, EG) Nr. 2185/96 des Rates vom 11. November 1996
betreffend die Kontrollen und Uberpriifungen vor Ort durch die Kommission
zum Schutz der finanziellen Interessen der Europédischen Gemeinschaften vor
Betrug und anderen UnregelméBigkeiten (ABL L 292 vom 15.11.1996, S. 2).
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KAPITEL V

Personal

Artikel 34

Allgemeine Bestimmungen

Fir das Personal der ENISA gelten das Statut der Beamten, die Be-
schiftigungsbedingungen fiir die sonstigen Bediensteten sowie die im
gegenseitigen Einvernehmen der Organe der Union erlassenen Regelun-
gen zur Durchfithrung der Bestimmungen des Statuts der Beamten und
der Beschiftigungsbedingungen fiir die sonstigen Bediensteten.

Artikel 35

Vorrechte und Befreiungen

Das dem EUV und dem AEUV beigefiigte Protokoll Nr. 7 iiber die
Vorrechte und Befreiungen der Europdischen Union findet auf die
ENISA und ihr Personal Anwendung.

Artikel 36

Exekutivdirektor

(1)  Der Exekutivdirektor wird als Zeitbediensteter der ENISA nach
Artikel 2 Buchstabe a der Beschiftigungsbedingungen fiir die sonstigen
Bediensteten eingestellt.

(2) Der Exekutivdirektor wird vom Verwaltungsrat aus einer Liste
von Kandidaten, die die Kommission im Anschluss an ein offenes
und transparentes Auswahlverfahren vorgeschlagen hat, ernannt.

(3) Beim Abschluss des Arbeitsvertrags des Exekutivdirektors wird
die ENISA durch den Vorsitzenden des Verwaltungsrats vertreten.

(4) Vor der Ernennung wird der vom Verwaltungsrat ausgewdhlte
Kandidat aufgefordert, eine Erkldrung vor dem zustéindigen Ausschuss
des Europdischen Parlaments abzugeben und Fragen der Mitglieder zu
beantworten.

(5) Die Amtszeit des Exekutivdirektors betrdgt fiinf Jahre. Zum Ende
dieses Zeitraums nimmt die Kommission eine Bewertung der Leistung
des Exekutivdirektors und der kiinftigen Aufgaben und Herausforderun-
gen der ENISA vor.

(6) Der Verwaltungsrat beschlieft iiber die Ernennung, die Verldn-
gerung der Amtszeit oder die Abberufung des Exekutivdirektors gemaf
Artikel 18 Absatz 2.

(7)  Der Verwaltungsrat kann auf Vorschlag der Kommission unter
Beriicksichtigung der Bewertung nach Absatz 5 die Amtszeit des Exe-
kutivdirektors einmal um flinf Jahre verldngern.
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(8)  Der Verwaltungsrat unterrichtet das Europdische Parlament {iber
seine Absicht, die Amtszeit des Exekutivdirektors zu verldngern. Inner-
halb von drei Monaten vor der Verlingerung der Amtszeit gibt der
Exekutivdirektor, sofern er dazu aufgefordert wird, vor dem zustdandigen
Ausschuss des Europdischen Parlaments eine Erkldrung ab und beant-
wortet Fragen der Mitglieder.

(9) Ein Exekutivdirektor, dessen Amtszeit verlingert wurde, nimmt
nicht an einem anderen Auswahlverfahren fiir dieselbe Stelle teil.

(10)  Der Exekutivdirektor kann nur durch einen Beschluss des Ver-
waltungsrats auf Vorschlag der Kommission seines Amtes enthoben
werden.

Artikel 37
Abgeordnete nationale Sachverstindige und sonstiges Personal
(1)  Die ENISA kann auf abgeordnete nationale Sachverstindige oder
sonstiges Personal zuriickgreifen, das nicht von der ENISA selbst be-

schiftigt wird. Fiir dieses Personal gelten das Statut der Beamten und
die Beschiftigungsbedingungen fiir die sonstigen Bediensteten nicht.

(2) Der Verwaltungsrat beschliet eine Regelung iiber zur ENISA
abgeordnete nationale Sachverstdndige.

KAPITEL VI

Allgemeine Bestimmungen fiir die ENISA

Artikel 38
Rechtsform der ENISA

(1) Die ENISA ist eine Einrichtung der Union und besitzt Rechts-
personlichkeit.

(2) Die ENISA besitzt in jedem Mitgliedstaat die weitestgehende
Rechts- und Geschiftsfahigkeit, die juristischen Personen nach nationa-
lem Recht zuerkannt ist. Sie kann insbesondere bewegliches und unbe-
wegliches Vermdgen erwerben oder verdufern und ist vor Gericht par-
teifdhig.

(3) Die ENISA wird vom Exekutivdirektor vertreten.

Artikel 39
Haftung der ENISA

(1)  Die vertragliche Haftung der ENISA bestimmt sich nach dem fiir
den betreffenden Vertrag geltenden Recht.

(2)  Fiir Entscheidungen aufgrund einer Schiedsklausel in einem von
der ENISA geschlossenen Vertrag ist der Gerichtshof der Européischen
Union zusténdig.
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(3) Im Bereich der auBervertraglichen Haftung ersetzt die ENISA den
durch sie selbst oder ihre Bediensteten in Ausiibung ihrer Tatigkeit
verursachten Schaden nach den allgemeinen Grundsitzen, die den Rech-
ten der Mitgliedstaaten gemeinsam sind.

(4) In Streitsachen iiber den Schadensersatz gemil3 Absatz 3 ist der
Gerichtshof der Europdischen Union zustindig.

(5) Die personliche Haftung der Bediensteten der ENISA gegeniiber
der ENISA bestimmt sich nach den fiir die Bediensteten der ENISA
geltenden Beschiftigungsbedingungen.

Artikel 40

Sprachenregelung

(1) Fir die ENISA gilt die Verordnung Nr. 1 des Rates (!). Die
Mitgliedstaaten und die anderen von den Mitgliedstaaten benannten
Einrichtungen konnen sich in einer der Amtssprachen der Organe der
Union ihrer Wahl an die ENISA wenden und erhalten eine Antwort in
dieser Sprache.

(2)  Die fiir die Arbeit der ENISA erforderlichen Ubersetzungsdienste
werden vom Ubersetzungszentrum fiir die Einrichtungen der Europii-
schen Union erbracht.

Artikel 41

Schutz personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten durch die ENISA
unterliegt der Verordnung (EU) 2018/1725.

(2)  Der Verwaltungsrat beschlieft die Durchfiihrungsvorschriften ge-
mélB Artikel 45 Absatz 3 der Verordnung (EU) 2018/1725. Der Ver-
waltungsrat kann zusétzliche MaBnahmen, die fiir die Anwendung der
Verordnung (EU) 2018/1725 durch die ENISA erforderlich sind,
festlegen.

Artikel 42

Zusammenarbeit mit Drittlindern und internationalen
Organisationen

(1) Die ENISA kann mit den zustdndigen Behdrden von Drittldndern
und mit internationalen Organisationen zusammenarbeiten, soweit dies
zur Verwirklichung der Ziele dieser Verordnung erforderlich ist. Zu
diesem Zweck kann die ENISA, nach vorheriger Genehmigung durch
die Kommission, Arbeitsvereinbarungen mit den Behdrden von Dritt-
landern und internationalen Organisationen treffen. Diese Arbeitsverein-
barungen begriinden keine rechtlichen Verpflichtungen fiir die Union
und ihre Mitgliedstaaten.

(") Verordnung Nr. 1 zur Regelung der Sprachenfrage fiir die Europdische Wirt-
schaftsgemeinschaft (ABL. 17 vom 6.10.1958, S. 385/58).
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(2) Die ENISA steht der Beteiligung von Drittlindern offen, die ent-
sprechende Ubereinkiinfte mit der Europdischen Union geschlossen ha-
ben. GemiB den einschligigen Bestimmungen dieser Ubereinkiinfte
werden Arbeitsvereinbarungen getroffen, die insbesondere Art, Umfang
und Form einer Beteiligung dieser Drittlinder an der Titigkeit der
ENISA festlegen; hierzu zdhlen auch Bestimmungen iiber die Betei-
ligung an den von der ENISA durchgefiihrten Initiativen, finanzielle
Beitrdge und Personal. In Personalfragen miissen derartige Arbeitsver-
einbarungen in jedem Fall mit dem Statut der Beamten und den Be-
schéftigungsbedingungen fiir die sonstigen Bediensteten vereinbar sein.

(3) Der Verwaltungsrat verabschiedet eine Strategie fiir die Bezie-
hungen zu Drittlindern und internationalen Organisationen in Bezug
auf Angelegenheiten, fiir die die ENISA zustindig ist. Die Kommission
stellt durch den Abschluss einer entsprechenden Arbeitsvereinbarung
mit dem Exekutivdirektor sicher, dass die ENISA im Rahmen ihres
Mandats und des bestehenden institutionellen Rahmens handelt.

Artikel 43

Sicherheitsvorschriften fiir den Schutz von vertraulichen
Informationen, die nicht zu den Verschlusssachen zidhlen und von
Verschlusssachen

Nach Konsultation der Kommission legt die ENISA die Sicherheitsvor-
schriften fest, mit denen die in den Sicherheitsvorschriften der Kommis-
sion fiir den Schutz von vertraulichen Informationen, die nicht zu den
Verschlusssachen zéhlen und von Verschlusssachen der Europdischen
Union enthaltenen Sicherheitsgrundsidtze angewandt werden, die in
den Beschliissen (EU, Euratom) 2015/443 und 2015/444 festgelegt sind.
Die Sicherheitsvorschriften der ENISA enthalten Bestimmungen {iber
den Austausch, die Verarbeitung und die Speicherung derartiger Infor-
mationen.

Artikel 44

Sitzabkommen und Arbeitsbedingungen

(1)  Die notwendigen Regelungen iiber die Unterbringung der ENISA
in dem Mitgliedstaat, in dem sie ihren Sitz hat, und iiber die Einrich-
tungen, die von diesem Mitgliedstaat zur Verfligung zu stellen sind,
sowie die besonderen Vorschriften, die im Sitzmitgliedstaat der ENISA
fiir den Exekutivdirektor, die Mitglieder des Verwaltungsrats, das Per-
sonal der ENISA und fiir Familienangehdrige dieser Personen gelten,
werden in einem Sitzabkommen festgelegt, das nach Billigung durch
den Verwaltungsrat zwischen der ENISA und dem Sitzmitgliedstaat
geschlossen wird.

(2)  Der Sitzmitgliedstaat der ENISA gewiéhrleistet die bestmdglichen
Voraussetzungen fiir das reibungslose Funktionieren der ENISA, unter
Beriicksichtigung der Erreichbarkeit des Standortes, des Vorhandenseins
addquater Bildungseinrichtungen fiir die Kinder der Mitglieder des Per-
sonals und eines angemessenen Zugangs zu Arbeitsmarkt, Sozialver-
sicherung und medizinischer Versorgung fiir Kinder und Ehegatten
der Mitglieder des Personals.

Artikel 45

Verwaltungskontrolle

Die Tatigkeit der ENISA unterliegt der Aufsicht des Europdischen Biir-
gerbeauftragten nach Artikel 228 AEUV.
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TITEL III

ZERTIFIZIERUNGSRAHMEN FUR DIE CYBERSICHERHEIT

Artikel 46

Europiischer Zertifizierungsrahmen fiir die Cybersicherheit

(1)  Der europdische Zertifizierungsrahmen fiir die Cybersicherheit
wird geschaffen, um die Voraussetzungen fiir einen funktionierenden
Binnenmarkt zu verbessern, indem die Cybersicherheit in der Union
erhoht wird und indem im Hinblick auf die Schaffung eines digitalen
Binnenmarkts fiir IKT-Produkte, -Dienste und -Prozesse und verwaltete
Sicherheitsdienste ein harmonisierter Ansatz auf Unionsebene fiir euro-
pdische Schemata fiir die Cybersicherheitszertifizierung ermdglicht wird.

(2)  Im europdischen Zertifizierungsrahmen fiir die Cybersicherheit ist
ein Mechanismus festgelegt, mit dem europdische Schemata filir die
Cybersicherheitszertifizierung geschaffen werden und mit dem beschei-
nigt wird, dass die nach einem solchen Schema bewerteten
IKT-Produkte, -Dienste und -Prozesse den festgelegten Sicherheitsanfor-
derungen geniigen, um die Verfiigbarkeit, Authentizitit, Integritit oder
Vertraulichkeit von gespeicherten, iibermittelten oder verarbeiteten Da-
ten oder der Funktionen oder Dienste, die von diesen Produkten, Diens-
ten und Prozessen angeboten oder iiber diese zugénglich gemacht wer-
den, wihrend deren gesamten Lebenszyklus zu schiitzen. AuBerdem
wird damit bescheinigt, dass verwaltete Sicherheitsdienste, die nach
solchen Schemata bewertet wurden, den festgelegten Sicherheitsanfor-
derungen zum Schutz der Verfiigbarkeit, Authentizitdt, Integritdt und
Vertraulichkeit von Daten entsprechen, auf die im Zusammenhang mit
der Erbringung dieser Dienste zugegriffen wird bzw. die in diesem
Zusammenhang verarbeitet, gespeichert oder iibermittelt werden, und
dass diese Dienste kontinuierlich mit der erforderlichen Kompetenz,
Sachkenntnis und Erfahrung von Personal mit einem hinreichenden
und angemessenen Mal} an einschldgigen Fachkenntnissen und berufli-
cher Integritdt erbracht werden.

Artikel 47

Das fortlaufende Arbeitsprogramm der Union fiir die europiische
Cybersicherheitszertifizierung

(1) Die Kommission verdffentlicht ein fortlaufendes Arbeitspro-
gramm der Union fiir die europdische Cybersicherheitszertifizierung
(im Folgenden ,,fortlaufendes Arbeitsprogramm der Union®), in dessen
Rahmen die strategischen Prioritéiten fiir kiinftige européische Schemata
fiir die Cybersicherheitszertifizierung festgelegt werden sollen.

(2) Das fortlaufende Arbeitsprogramm der Union umfasst insbeson-
dere eine Liste der IKT-Produkte, -Dienste und -Prozesse und der ver-
walteten Sicherheitsdienste, oder bestimmter Kategorien davon, die von
der Aufnahme in ein europdisches Schema fiir die Cybersicherheitszer-
tifizierung profitieren konnten.

(3) Die Aufnahme bestimmter IKT-Produkte, -Dienste oder -Pro-
zesse, oder verwalteter Sicherheitsdienste, oder bestimmter Kategorien
davon, in das fortlaufende Arbeitsprogramm der Union muss aus einem
oder mehreren der folgenden Griinde gerechtfertigt sein:



02019R0881 — DE — 04.02.2025 — 001.001 — 33

a) Verfiigbarkeit und Entwicklung nationaler Schemata fiir die Cyber-
sicherheitszertifizierung fiir bestimmte Kategorien von IKT-Produk-
ten, -Diensten oder -Prozessen oder verwalteter Sicherheitsdienste,
insbesondere im Hinblick auf das Risiko der Fragmentierung;

b) einschldgige Politik oder einschldgiges Recht der Union oder der
Mitgliedstaaten;

¢) Nachfrage auf dem Markt;

ca) technologische Entwicklungen sowie Verfligbarkeit und Entwick-
lung internationaler Schemata fiir die Cybersicherheitszertifizierung
und internationaler und von der Industrie verwendete Normen;

d) Entwicklungen in der Cyberbedrohungslandschatft;

e) Beauftragung mit der Ausarbeitung eines bestimmten mdoglichen
Schemas durch die Europdische Gruppe fiir die Cybersicherheits-
zertifizierung.

(4) Die Kommission trigt den Stellungnahmen der Europédischen
Gruppe fiir die Cybersicherheitszertifizierung und der Gruppe der Inte-
ressentrager fiir die Cybersicherheitszertifizierung zum Entwurf des fort-
laufenden Arbeitsprogramm der Union gebiihrend Rechnung.

(5) Das erste fortlaufende Arbeitsprogramm der Union wird spites-
tens am 28. Juni 2020 vorgelegt. Das fortlaufende Arbeitsprogramm der
Union mindestens alle drei Jahre, und bei Bedarf 6fter aktualisiert.

Artikel 48

Auftrag fiir ein europiisches Schema fiir die Cybersicherheitszertifizierung

(1) Die Kommission kann die ENISA damit beauftragen, ein mogli-
ches Schema auszuarbeiten oder ein bestehendes europdisches Schema
fiir die Cybersicherheitszertifizierung auf der Grundlage des fortlaufen-
den Arbeitsprogramm der Union zu iiberarbeiten.

(2) In entsprechend begriindeten Fillen kann die Kommission oder
die Europdische Gruppe fiir die Cybersicherheitszertifizierung die
ENISA damit beauftragen, ein mdgliches Schema auszuarbeiten oder
ein bestehendes europdisches Schema fiir die Cybersicherheitszertifizie-
rung, das nicht im fortlaufenden Arbeitsprogramm der Union enthalten
ist, zu iiberarbeiten. Das fortlaufende Arbeitsprogramm der Union wird
entsprechend aktualisiert.

Artikel 49

Ausarbeitung, Annahme und Uberarbeitung der europiischen Schemata
fiir die Cybersicherheitszertifizierung

(1)  Auf Auftrag der Kommission gemdB Artikel 48 arbeitet die
ENISA ein mogliches Schema aus, das den in den Artikeln 51, Sla,
52 und 54 festgelegten Anforderungen geniigt.

(2)  Auf Auftrag der Europidischen Gruppe fiir die Cybersicherheits-
zertifizierung gemifl Artikel 48 Absatz 2 kann die ENISA ein mogli-
ches Schema ausarbeiten, das den in den Artikeln 51, 51a, 52 und 54
festgelegten Anforderungen geniigt. Lehnt die ENISA einen solchen
Auftrag ab, so muss sie dies begriinden. Jede Entscheidung, einen sol-
chen Auftrag abzulehnen, wird vom Verwaltungsrat getroffen.
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(3) Bei der Ausarbeitung eines mdglichen Schemas konsultiert die
ENISA zeitnah alle infrage kommenden Interessentrager im Wege eines
formlichen, offenen, transparenten und inklusiven Konsultationsprozes-
ses. Wenn die ENISA der Kommission das mdogliche Schema gemil
Absatz 6 vorlegt, stellt sie Informationen dariiber bereit, wie sie dem
vorliegenden Absatz nachgekommen ist.

(4) Fir jedes mogliche Schema setzt die ENISA eine Ad-hoc-Ar-
beitsgruppe nach Artikel 20 Absatz 4 ein, damit sie der ENISA spezi-
fische Beratung und Sachkenntnis bereitstellt. Diesen Ad-hoc-Arbeits-
gruppen gehdren gegebenenfalls und unbeschadet der Verfahren und des
Ermessensspielraums gemaf3 Artikel 20 Absatz 4 Sachverstindige der
Offentlichen Verwaltungsbehorden der Mitgliedstaaten, der Organe, Ein-
richtungen und sonstigen Stellen der Union und der Privatwirtschaft an.

(5) Die ENISA arbeitet eng mit der Europidischen Gruppe fiir die
Cybersicherheitszertifizierung zusammen. Die Europdische Gruppe fiir
die Cybersicherheitszertifizierung leistet der ENISA Unterstiitzung und
fachliche Beratung bei der Ausarbeitung des moglichen Schemas und
gibt eine Stellungnahme zu dem mdglichen Schema ab.

(6) Die ENISA beriicksichtigt die Stellungnahme der Europidischen
Gruppe fiir die Cybersicherheitszertifizierung weitestgehend, bevor sie
der Kommission das nach den Absidtzen 3, 4 und 5 ausgearbeitete
mogliche Schema vorlegt. Diese Stellungnahme der Europdischen
Gruppe fiir die Cybersicherheitszertifizierung ist weder bindend, noch
hindert das Fehlen einer solchen Stellungnahme die ENISA daran, das
mogliche Schema der Kommission vorzulegen.

(7)  Auf der Grundlage des von der ENISA ausgearbeiteten mogli-
chen Schemas kann die Kommission Durchfiihrungsrechtsakte erlassen,
in denen fiir IKT-Produkte, -Dienste und -Prozesse und verwaltete Si-
cherheitsdienste, die die einschldgigen Anforderungen der Artikel 51,
5la, 52 und 54 erfiillen, ein europdisches Schema fiir die Cybersicher-
heitszertifizierung festgelegt wird. Diese Durchfiihrungsrechtsakte wer-
den gemdB dem in Artikel 66 Absatz 2 genannten Priifverfahren
erlassen.

(8) Die ENISA bewertet mindestens alle fiinf Jahre jedes angenom-
mene europdische Schema fiir die Cybersicherheitszertifizierung, wobei
sie die Riickmeldungen seitens der Interessentriger beriicksichtigt. Er-
forderlichenfalls kann die Kommission oder die Europidische Gruppe fiir
die Cybersicherheitszertifizierung die ENISA damit beauftragen, den
Prozess der Ausarbeitung eines {iiberarbeiteten moglichen Schemas
nach Artikel 48 und nach dem vorliegenden Artikel einzuleiten.

Artikel 49a

Informationen und Konsultationen iiber die europiischen Schemata
fiir die Cybersicherheitszertifizierung

(1) Die Kommission verdffentlicht Informationen dariiber, dass sie
die ENISA damit beauftragt hat, ein mogliches Schema auszuarbeiten
oder ein bestehendes europdisches Schema fiir die Cybersicherheitszer-
tifizierung nach Artikel 48 zu iiberarbeiten.
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(2)  Wiéhrend der Ausarbeitung eines moglichen Schemas durch die
ENISA geméll Artikel 49 konnen das Europdische Parlament, der Rat
oder beide die Kommission in ihrer Eigenschaft als Vorsitzende der
ECCG und die ENISA ersuchen, vierteljahrlich einschlidgige Informa-
tionen iiber den Entwurf eines moglichen Schemas vorzulegen. Auf
Ersuchen des Europdischen Parlaments oder des Rates kann die ENISA
im Einvernehmen mit der Kommission und unbeschadet des Artikels 27
dem Européischen Parlament und dem Rat relevante Teile des Entwurfs
eines moglichen Schemas in einer dem erforderlichen Vertraulichkeits-
niveau angemessenen Weise und gegebenenfalls in eingeschrinkter
Form zur Verfiigung stellen.

(3) Um den Dialog zwischen den Unionsorganen zu fordern und zu
einem formellen, offenen, transparenten und inklusiven Konsultations-
prozess beizutragen, konnen das Europdische Parlament, der Rat oder
beide die Kommission und die ENISA ersuchen, Angelegenheiten zu
erortern, die das Funktionieren der europdischen Schemata fiir die Cy-
bersicherheitszertifizierung von IKT-Produkten, -Diensten oder -Prozes-
sen oder verwalteten Sicherheitsdiensten betreffen.

(4) Bei der Bewertung dieser Verordnung gemél Artikel 67 beriick-
sichtigt die Kommission gegebenenfalls Elemente, die sich aus den
Standpunkten des Europdischen Parlaments und des Rates zu den in
Absatz 3 des vorliegenden Artikels genannten Angelegenheiten ergeben.

Artikel 50

Website zu europiischen Schemata fiir die Cybersicherheitszertifizierung

(1) Die ENISA unterhilt eine eigene Website, auf der sie iiber die
europdischen Schemata fiir die Cybersicherheitszertifizierung, die euro-
pdischen Cybersicherheitszertifikate und EU-Konformititserklarungen
— was Information in Bezug auf nicht mehr giiltige Schemata fiir die
Cybersicherheitszertifizierung und widerrufene und abgelaufene européi-
sche Cybersicherheitszertifikate und EU-Konformitétserkldrungen ein-
schlieft — und die Ablage fiir Links zu den Informationen zur Cyber-
sicherheit gemal Artikel 55 informiert und fiir diese wirbt.

(2)  Gegebenenfalls sollten auf der Website gemdl Absatz 1 auch die
nationalen Cybersicherheitszertifizierungsschemata angegeben werden,
die durch ein europdisches Schema fiir die Cybersicherheitszertifizie-
rung ersetzt wurden.

Artikel 51

Sicherheitsziele der europiischen Schemata fiir die Cybersicher-
heitszertifizierung fiir IKT-Produkte, -Dienste und -Prozesse

Es wird ein europédisches Schema fiir die Cybersicherheitszertifizierung
fiir IKT-Produkte, -Dienste und -Prozesse konzipiert, um — soweit
zutreffend — mindestens die folgenden Sicherheitsziele zu verwirk-
lichen:
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a) Gespeicherte, libermittelte oder anderweitig verarbeitete Daten wer-
den wihrend des gesamten Lebenszyklus des IKT-Produkts, -Diens-
tes oder -Prozesses gegen eine zufillige oder unbefugte Speicherung,
Verarbeitung oder Preisgabe sowie gegen einen zufalligen oder un-
befugten Zugriff geschiitzt.

b) Gespeicherte, iibermittelte oder anderweitig verarbeitete Daten wer-
den wihrend des gesamten Lebenszyklus des IKT-Produkts, -Diens-
tes oder -Prozesses vor Zerstdrung, Verlust, Anderung oder Nicht-
verfiigbarkeit — gleich, ob sie zufillig oder unbefugt erfolgt sind —
geschiitzt.

¢) Befugte Personen, Programme oder Maschinen haben nur Zugriff auf
die Daten, Dienste oder Funktionen, zu denen sie zugangsberechtigt
sind.

d) Bekannte Abhingigkeiten und Sicherheitsliicken werden ermittelt
und dokumentiert.

e) Es wird protokolliert, auf welche Daten, Dienste oder Funktionen zu
welchem Zeitpunkt von wem zugegriffen wurde und welche Daten,
Funktionen oder Dienste zu welchem Zeitpunkt von wem genutzt
oder anderweitig verarbeitet worden sind.

f) Es kann fiberpriift werden, auf welche Daten, Dienste oder Funk-
tionen zu welchem Zeitpunkt und von wem zugegriffen wurde oder
wer zu welchem Zeitpunkt Daten, Dienste oder Funktionen genutzt
oder anderweitig verarbeitet hat.

g) Es wird nachgepriift, dass IKT-Produkte, -Dienste und -Prozesse
keine bekannten Sicherheitsliicken aufweisen.

h) Bei einem physischen oder technischen Sicherheitsvorfall werden die
Daten, Dienste und Funktionen zeitnah wieder verfligbar gemacht
und der Zugang zu ihnen zeitnah wieder hergestellt.

i) Es wird nachgepriift, dass IKT-Produkte, -Dienste und -Prozesse sind
durch Voreinstellungen und Technikgestaltung sicher sind.

j) IKT-Produkte, -Dienste und -Prozesse werden mit aktueller Software
und Hardware, die keine allgemein bekannten Sicherheitsliicken auf-
weisen, bereitgestellt und mit Mechanismen fiir sichere Updates
ausgestattet.

Artikel 51a

Sicherheitsziele der europiischen Schemata fiir die Cybersicher-
heitszertifizierung fiir verwaltete Sicherheitsdienste

Es wird ein europdisches Schema fiir die Cybersicherheitszertifizierung
fiir verwaltete Sicherheitsdienste konzipiert, um — soweit zutreffend —
mindestens die folgenden Sicherheitsziele zu verwirklichen:

a) die verwalteten Sicherheitsdienste werden mit der erforderlichen
Kompetenz, Sachkenntnis und Erfahrung erbracht, wozu auch ge-
hort, dass das mit der Erbringung dieser Dienste betraute Personal
iiber ein ausreichendes und angemessenes Mal} an Fachkenntnissen
und Kompetenzen in dem betreffenden Bereich, ausreichende und
angemessene Erfahrung und ein HochstmaBl an beruflicher Integritét
verfiigt;
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b) der Anbieter verfiigt iiber geeignete interne Verfahren, um sicher-
zustellen, dass die verwalteten Sicherheitsdienste jederzeit in ausrei-
chender und angemessener Qualitdt erbracht werden;

c) Daten, auf die bei der Erbringung verwalteter Sicherheitsdienste zu-
gegriffen wird bzw. dabei gespeicherte, ibermittelte oder anderweitig
verarbeitete Daten werden vor unbeabsichtigtem oder unbefugtem
Zugriff und vor unbeabsichtigter oder unbefugter Speicherung, Preis-
gabe, Vernichtung und sonstiger Verarbeitung sowie vor Verlust,
Anderung oder Nichtverfiigbarkeit geschiitzt;

d) bei einem physischen oder technischen Sicherheitsvorfall werden die
Daten, Dienste und Funktionen zeitnah wieder verfligbar gemacht
und der Zugang zu ihnen zeitnah wieder hergestellt;

e) befugte Personen, Programme oder Maschinen haben nur Zugriff auf
die Daten, Dienste oder Funktionen, zu denen sie zugangsberechtigt
sind;

f) es wird protokolliert und kann abgerufen werden, auf welche Daten,
Dienste oder Funktionen zu welchem Zeitpunkt von wem zugegrif-
fen wurde und welche Daten, Funktionen oder Dienste zu welchem
Zeitpunkt von wem genutzt oder anderweitig verarbeitet wurden;

g) die IKT-Produkte, -Dienste und -Prozesse, die zur Erbringung der
verwalteten Sicherheitsdienste eingesetzt werden, sind durch Tech-
nikgestaltung und Voreinstellungen sicher, und enthalten gegebenen-
falls die neuesten Sicherheitsaktualisierungen und weisen keine 6f-
fentlich bekannten Sicherheitsliicken auf.

Artikel 52

Vertrauenswiirdigkeitsstufen der europiischen Schemata fiir die
Cybersicherheitszertifizierung

(1)  Ein europdisches Schema fiir die Cybersicherheitszertifizierung
kann fiir IKT-Produkte, -Dienste und -Prozesse und verwaltete Sicher-
heitsdienste eine oder mehrere der Vertrauenswiirdigkeitsstufen ,,nied-
rigt, ,mittel“ oder ,hoch“ angeben. Die Vertrauenswiirdigkeitsstufe
muss in einem angemessenen Verhdltnis zu dem mit der beabsichtigten
Verwendung eines IKT-Produkts, -Dienstes oder -Prozesses oder ver-
walteten Sicherheitsdienstes verbundenen Risiko im Hinblick auf die
Wahrscheinlichkeit und die Auswirkungen eines Sicherheitsvorfalls
stehen.

(2)  Europdische Cybersicherheitszertifikate und EU-Konformitéts-
erklarungen beziehen sich auf die jeweilige Vertrauenswiirdigkeitsstufe,
die im europdischen Schema fiir die Cybersicherheitszertifizierung an-
gegeben ist, nach dem das europdische Cybersicherheitszertifikat oder
die EU-Konformitétserkldrung ausgestellt wurde.

(3) Die den einzelnen Vertrauenswiirdigkeitsstufen entsprechenden
Sicherheitsanforderungen, einschlielich der entsprechenden Sicherheits-
funktionen und der entsprechenden Strenge und Griindlichkeit der Be-
wertung, die das IKT-Produkt, der IKT-Dienst, der IKT-Prozess oder
der verwaltete Sicherheitsdienst durchlaufen muss, werden in dem je-
weiligen europdischen Schema fiir die Cybersicherheitszertifizierung
festgelegt.
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(4) Das Zertifikat oder die EU-Konformitétserklirung nimmt Bezug
auf die diesbeziiglichen technischen Spezifikationen, Normen und Ver-
fahren einschlieBlich technischer Priifungen, deren Zweck in der Min-
derung oder Privention der Gefahr von Cybersicherheitsvorfillen
besteht.

(5) Ein  europdisches  Cybersicherheitszertifikat  oder  eine
EU-Konformitétserkldrung fiir die Vertrauenswiirdigkeitsstufe ,niedrig*
bietet die Gewissheit, dass die IKT-Produkte, -Dienste oder -Prozesse
oder verwalteten Sicherheitsdienste, fiir welche dieses Zertifikat oder
diese EU-Konformitétserklarung ausgestellt wird, die entsprechenden
Sicherheitsanforderungen einschlieflich der Sicherheitsfunktionen erfiil-
len und einer Bewertung unterzogen wurden, die darauf ausgerichtet ist,
die bekannten Grundrisiken fiir Sicherheitsvorfille und Cyberangriffe
moglichst gering zu halten. Die durchzufiihrenden Bewertungstétigkei-
ten beinhalten mindestens eine Uberpriifung der technischen Dokumen-
tation. Ist eine solche Uberpriifung nicht geeignet, werden alternative
Bewertungstitigkeiten mit gleicher Wirkung durchgefiihrt.

(6) Ein europdisches Cybersicherheitszertifikat fiir die Vertrauens-
wiirdigkeitsstufe ,,mittel” bietet die Gewissheit, dass die IKT-Produkte,
-Dienste oder -Prozesse oder verwalteten Sicherheitsdienste, fiir welche
dieses Zertifikat ausgestellt wird, die entsprechenden Sicherheitsanfor-
derungen einschlieBlich der Sicherheitsfunktionen erfiillen und einer
Bewertung unterzogen wurden, die darauf ausgerichtet ist, bekannte
Cybersicherheitsrisiken und das Risiko von Cybersicherheitsvorfillen
und Cyberangriffen seitens Akteuren mit begrenzten Fahigkeiten und
Ressourcen mdglichst gering zu halten. Die durchzufiihrenden Bewer-
tungstitigkeiten beinhalten mindestens Folgendes: eine Uberpriifung, die
zeigt, dass keine allgemein bekannten Sicherheitsliicken vorliegen, und
eine Priifung, die zeigt, dass die IKT-Produkte, -Dienste oder -Prozesse
oder verwalteten Sicherheitsdienste die erforderlichen Sicherheitsfunk-
tionen korrekt durchfiihren. Falls diese Bewertungstitigkeiten nicht ge-
eignet sind, werden alternative Bewertungstitigkeiten mit gleicher Wir-
kung durchgefiihrt.

(7)  Ein europdisches Cybersicherheitszertifikat fiir die Vertrauens-
wirdigkeitsstufe ,,hoch* bietet die Gewissheit, dass die IKT-Produkte,
-Dienste oder -Prozesse oder verwalteten Sicherheitsdienste, fiir welche
dieses Zertifikat ausgestellt wird, die entsprechenden Sicherheitsanfor-
derungen einschlielich der Sicherheitsfunktionen erfiillen und einer
Bewertung unterzogen wurden, die darauf ausgerichtet ist, das Risiko
von dem neuesten Stand der Technik entsprechenden Cyberangriffen
durch Akteure mit umfangreichen Fahigkeiten und Ressourcen mog-
lichst gering zu halten. Die durchzufiihrenden Bewertungstitigkeiten
beinhalten mindestens Folgendes: eine Uberpriifung, die zeigt, dass
keine allgemein bekannten Sicherheitsliicken vorliegen; eine Priifung,
die zeigt, dass die IKT-Produkte, -Dienste, -Prozesse oder verwalteten
Sicherheitsdienste die erforderlichen Sicherheitsfunktionen entsprechend
dem neuesten Stand der Technik ordnungsgemédf durchfiihren; und eine
Beurteilung ihrer Widerstandsfahigkeit gegen kompetente Angreifer mit-
tels Penetrationstests. Falls diese Bewertungstitigkeiten nicht geeignet
sind, werden alternative Bewertungstitigkeiten mit gleicher Wirkung
durchgefiihrt.
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(8) In einem europdischen Schema fiir die Cybersicherheitszertifizie-
rung konnen je nach Strenge und Griindlichkeit der verwendeten Eva-
luierungsmethode mehrere Bewertungsniveaus angegeben werden. Jedes
Bewertungsniveau entspricht einer der Vertrauenswiirdigkeitsstufen und
wird durch eine entsprechende Kombination von Vertrauenswiirdigkeits-
komponenten definiert.

Artikel 53

Selbstbewertung der Konformitit

(1)  Ein europdisches Schema fiir die Cybersicherheitszertifizierung
kann die Durchfithrung einer Selbstbewertung der Konformitdt unter
der alleinigen Verantwortung des Herstellers oder Anbieters von
IKT-Produkten, -Diensten oder -Prozessen oder verwalteten Sicherheits-
diensten zulassen. Die Selbstbewertung der Konformitét ist nur fiir
IKT-Produkte, -Dienste oder -Prozesse oder verwaltete Sicherheits-
dienste mit niedrigem Risiko erlaubt, die der Vertrauenswiirdigkeitsstufe
»hiedrig® entsprechen.

(2)  Der Hersteller oder Anbieter von IKT-Produkten, -Diensten oder
-Prozessen  oder  verwalteten  Sicherheitsdiensten kann  eine
EU-Konformitétserkldrung ausstellen, die bestitigt, dass die Erfiillung
der im Schema festgelegten Anforderungen nachgewiesen wurde. Durch
die Ausstellung einer solchen Erkldrung iibernimmt der Hersteller oder
Anbieter der IKT-Produkte, -Dienste oder -Prozesse oder verwalteten
Sicherheitsdienste die Verantwortung dafiir, dass das IKT-Produkt, der
IKT-Dienst, der IKT-Prozess oder der verwaltete Sicherheitsdienst den
in diesem Schema festgelegten Anforderungen entspricht.

(3)  Der Hersteller oder Anbieter von IKT-Produkten, -Diensten oder
-Prozessen oder verwalteten Sicherheitsdiensten hélt die EU-Konfor-
mitdtserkldrung, die technische Dokumentation und alle weiteren ein-
schldgigen Informationen in Bezug auf die Konformitit der
IKT-Produkte, -Dienste oder -Prozesse oder verwalteten Sicherheits-
dienste mit dem Schema wihrend des Zeitraums, der in dem entspre-
chenden europdischen Schema fiir die Cybersicherheitszertifizierung
festgelegt ist, fiir die gemil Artikel 58 benannte nationale Behorde
fir die Cybersicherheitszertifizierung bereit. Eine Kopie der
EU-Konformititserklarung ist der nationalen Behorde fiir die Cybersi-
cherheitszertifizierung und der ENISA vorzulegen.

(4)  Sofern im Unionsrecht oder im Recht der Mitgliedstaaten nicht
anders bestimmt, ist die Ausstellung einer EU-Konformititserkldrung
freiwillig.

(5) Die ausgestellte EU-Konformitétserkldrung wird in allen Mit-
gliedstaaten anerkannt.

Artikel 54

Elemente der europiischen Schemata fiir die Cybersicherheitszerti-
fizierung

(1)  Ein europdisches Schema fiir die Cybersicherheitszertifizierung
muss mindestens folgende Elemente enthalten:

a) den Gegenstand und Umfang des Zertifizierungsschemas, ein-
schlieBlich der Art oder Kategorie der erfassten IKT-Produkte,
-Dienste oder -Prozesse oder verwalteten Sicherheitsdienste;
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b)

d)

e)

g)

h)

i)

i)

k)

)

eine eindeutige Beschreibung des Zwecks des Schemas und der Art
und Weise, wie die ausgewihlten Normen, Bewertungsmethoden
und Vertrauenswiirdigkeitsstufen mit den Erfordernissen der vor-
gesehenen Nutzer des Schemas in Einklang gebracht wurden;

eine Bezugnahme auf die fiir die Bewertung mafgeblichen interna-
tionalen, europdischen oder nationalen Normen oder, wenn keine
solchen Normen verfligbar oder geeignet sind, auf technische Spe-
zifikationen, die die Auflagen des Anhangs II der Verordnung (EU)
Nr. 1025/2012 erfiillen, oder — wenn solche Spezifikationen nicht
verfiigbar sind — auf die im europdischen Schema fiir die Cyber-
sicherheitszertifizierung festgelegten technischen Spezifikationen
oder Cybersicherheitsanforderungen;

gegebenenfalls eine oder mehrere Vertrauenswiirdigkeitsstufen;

die Angabe, ob eine Selbstbewertung der Konformitidt im Rahmen
des Schemas zulissig ist;

falls anwendbar, spezielle oder zusétzliche Anforderungen an die
Konformititsbewertungsstellen, um deren technische Kompetenz
fiir die Evaluierung der Cybersicherheitsanforderungen zu gewihr-
leisten;

besondere Bewertungskriterien und -methoden — wie auch Bewer-
tungsarten — fiir den Nachweis, dass die in den Artikeln 51 und
51a festgelegten anwendbaren Sicherheitsziele eingehalten werden;

falls anwendbar, flir die Zertifizierung erforderliche Informationen,
die ein Antragsteller der Konformitéitsbewertungsstelle vorzulegen
oder auf andere Weise zur Verfiigung zu stellen hat;

Bedingungen fiir die Verwendung von Siegeln oder Kennzeichen,
sofern das Schema solche vorsieht;

Vorschriften fiir die Uberwachung der Einhaltung der mit dem eu-
ropdischen Cybersicherheitszertifikat oder der EU-Konformitits-
erklarung verbundenen Anforderungen an IKT-Produkte, -Dienste
oder -Prozesse oder verwaltete Sicherheitsdienste, einschlieBlich
der Mechanismen fiir den Nachweis der bestindigen Einhaltung
der festgelegten Cybersicherheitsanforderungen;

falls anwendbar, Bedingungen fiir die Ausstellung, Aufrechterhal-
tung, Fortfiihrung und Verldngerung eines europdischen Cybersi-
cherheitszertifikats sowie Bedingungen fiir die Ausweitung oder
Verringerung des Zertifizierungsumfangs;

Vorschriften, wie mit IKT-Produkten, -Diensten oder -Prozessen
oder verwalteten Sicherheitsdiensten zu verfahren ist, die zertifiziert
wurden oder fiir die eine EU-Konformititserkldrung ausgestellt
wurde, die aber den Anforderungen des Schemas nicht geniigen;

Vorschriften fiir die Meldung und Behandlung bislang nicht erkann-
ter Cybersicherheitsliicken von IKT-Produkten und -Diensten und
-Prozessen;
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n) falls anwendbar, Vorschriften fiir die Konformitétsbewertungsstellen
iber die Aufbewahrung von Aufzeichnungen;

0) Angabe nationaler oder internationaler Schemata fiir die Cybersi-
cherheitszertifizierung fiir dieselbe Art oder Kategorie von
IKT-Produkten, -Diensten oder -Prozessen oder verwalteten Sicher-
heitsdiensten, Sicherheitsanforderungen, Evaluierungskriterien und
-methoden und Vertrauenswiirdigkeitsstufen;

p) Inhalt und Format des europidischen Cybersicherheitszertifikats oder
der EU-Konformititserkldrungen, die auszustellen sind;

q) die Dauer der Verfiigbarkeit der EU-Konformitdtserklarung, der
technischen Dokumentation und aller weiteren bereitzuhaltenden In-
formationen des Herstellers oder Anbieters von IKT-Produkten,
-Diensten oder -Prozessen oder verwalteten Sicherheitsdiensten;

r) die maximale Giiltigkeitsdauer der nach diesem Schema ausgestell-
ten europdischen Cybersicherheitszertifikate;

s) eine Offenlegungspolitik fiir nach diesem Schema ausgestellte, ge-
dnderte oder entzogene europdische Cybersicherheitszertifikate;

t) Bedingungen fiir die auf Gegenseitigkeit beruhende Anerkennung
von Zertifizierungsschemata von Drittléndern;

u) falls anwendbar, Regeln fiir etwaige im Schema vorgesehene Ver-
fahren zur gegenseitigen Begutachtung fiir die Behorden oder Stel-
len, die im Einklang mit Artikel 56 Absatz 6 europidische Cybersi-
cherheitszertifikate fiir die Vertrauenswiirdigkeitsstufe ,,hoch“ aus-
stellen. Diese Verfahren gelten unbeschadet der gegenseitigen Be-
gutachtung geméal Artikel 59;

v) Format und Verfahren, die von den Herstellern oder Anbietern von
IKT-Produkten, -Diensten und -Prozessen bei der Bereitstellung und
Aktualisierung der ergénzenden Informationen zur Cybersicherheit
gemil Artikel 55 zu befolgen sind.

(2) Die fiir das europdische Schema fiir die Cybersicherheitszertifi-
zierung festgelegten Anforderungen stehen in Einklang mit allen gelten-
den rechtlichen Anforderungen, vor allem jenen, die sich aus dem har-
monisierten Unionsrecht ergeben.

(3) Soweit dies in einem bestimmten Rechtsakt der Union so fest-
gelegt ist, kann eine Zertifizierung oder eine EU-Konformititserklarung,
die auf der Grundlage eines europdischen Schemas fiir die Cybersicher-
heitszertifizierung ausgestellt wurde, dafiir verwendet werden kann, die
Vermutung zu begriinden, dass eine Ubereinstimmung mit den Anfor-
derungen jenes Rechtsakts gegeben ist.

(4)  Fehlt harmonisiertes Unionsrecht, so kann das Recht der Mit-
gliedstaaten auch festlegen, dass ein europdisches Schema fiir die Cy-
bersicherheitszertifizierung dafiir verwendet werden kann, die Ver-
mutung zu begriinden, dass eine Ubereinstimmung mit den gesetzlichen
Anforderungen gegeben ist.
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Artikel 55

Erginzende Informationen iiber die Cybersicherheit von
zertifizierten IKT-Produkten, -Diensten und -Prozessen

(1)  Hersteller oder Anbieter von zertifizierten IKT-Produkten, -Diens-
ten oder -Prozessen oder von IKT-Produkten, -Diensten und -Prozessen,
fiir die eine EU-Konformitétserkldrung ausgestellt wurde, machen fol-
gende ergiinzende Cybersicherheitsangaben der Offentlichkeit zuging-
lich:

a) Leitlinien und Empfehlungen zur Unterstiitzung der Endnutzer bei
der sicheren Konfiguration, der Installation, der Bereitstellung, dem
Betrieb und der Wartung der IKT-Produkte oder -Dienste;

b) Zeitraum, wihrend dessen den Endnutzern eine Sicherheitsunterstiit-
zung angeboten wird, insbesondere in Bezug auf die Verfiigbarkeit
von cybersicherheitsbezogenen Aktualisierungen;

¢) Kontaktangaben des Herstellers oder Anbieters und zuldssige Ver-
fahren fiir den Erhalt von Informationen iiber Sicherheitsliicken von
Endnutzern und im Bereich der IT-Sicherheit titigen Wissenschaft-
lern;

d) Verweis auf Online-Register mit 6ffentlich offengelegten Sicherheits-
liicken in Bezug auf das IKT-Produkt, den IKT-Dienst oder den
IKT-Prozess und gegebenenfalls relevante Cybersicherheitsratgeber.

(2) Die in Absatz 1 aufgefiihrten Angaben werden in elektronischer
Form bereitgestellt und bleiben mindestens bis zum Ablauf des jewei-
ligen EU-Cybersicherheitszertifikats oder der EU-Konformitatserklarung
verfiigbar und werden bei Bedarf aktualisiert.

Artikel 56

Cybersicherheitszertifizierung

(1)  Fir IKT-Produkte, -Dienste und -Prozesse und verwaltete Sicher-
heitsdienste, die auf der Grundlage eines nach Artikel 49 angenom-
menen europdischen Schemas fiir die Cybersicherheitszertifizierung zer-
tifiziert wurden, gilt die Vermutung der Einhaltung der Anforderungen
dieses Schemas.

(2)  Sofern im Unionsrecht oder im Recht der Mitgliedstaaten nicht
anders bestimmt, ist die Cybersicherheitszertifizierung freiwillig.

(3) »Ml1 Die Kommission bewertet regelméBig die Effizienz und
Nutzung der angenommenen europdischen Schemata fiir die Cybersi-
cherheitszertifizierung sowie die Frage, ob ein bestimmtes europiisches
Schema fiir die Cybersicherheitszertifizierung durch das einschliagige
Unionsrecht verbindlich vorgeschrieben werden soll, um ein angemes-
senes Mafl an Cybersicherheit von IKT-Produkten, -Diensten und -Pro-
zessen und, ab dem 4. Februar 2025, von verwalteten Sicherheitsdiens-
ten in der Union sicherzustellen und das Funktionieren des Binnenmark-
tes zu verbessern. Die erste Bewertung findet bis zum 31. Dezember
2023 statt und danach nachfolgende Bewertungen finden mindestens
alle zwei Jahre statt. Die Kommission stellt auf der Grundlage der
Ergebnisse der Bewertungen fest, welche IKT-Produkte, -Dienste und
-Prozesse und verwalteten Sicherheitsdienste, die unter ein bestehendes
Zertifizierungsschema fallen, unter ein verpflichtendes Zertifizierungs-
schema fallen miissen. <«
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Die Kommission konzentriert sich dabei vorrangig auf die Sektoren, die
in Anhang II der Richtlinie (EU) 2016/1148 aufgefiihrt sind und die
spatestens zwei Jahre nach der Annahme des ersten europdischen Cy-
bersicherheitszertifizierungsschemas bewertet werden.

Bei der Vorbereitung der Bewertung verfihrt die Kommission wie folgt:

a) Sie beriicksichtigt die Auswirkungen der MaBnahmen auf die Her-
steller oder Anbieter solcher IKT-Produkte, -Dienste oder -Prozesse
oder verwalteten Sicherheitsdienste und auf die Nutzer hinsichtlich
der Kosten dieser MaBnahmen und des gesellschaftlichen oder wirt-
schaftlichen Nutzens, der sich aus dem erwarteten hoheren Mal} an
Sicherheit fiir die betreffenden IKT-Produkte, -Dienste oder -Pro-
zesse oder verwalteten Sicherheitsdienste ergibt;

b) sie beriicksichtigt das Bestehen und die Umsetzung von Rechtsvor-
schriften der Mitgliedstaaten und von Drittléndern;

c) sie fiihrt eine offene, transparente und inklusive Konsultation mit
allen relevanten Interessentrdgern und mit den Mitgliedstaaten durch;

d) sie beriicksichtigt die Umsetzungsfristen sowie die Ubergangsmal-
nahmen oder -zeitrdume, insbesondere im Hinblick auf die mogli-
chen Auswirkungen der Mainahme auf die Anbieter oder Hersteller
von IKT-Produkten, -Diensten oder -Prozessen oder verwalteten Si-
cherheitsdiensten, einschlieBlich der besonderen Interessen und Be-
diirfnisse von KMU, einschlieBlich Kleinstunternchmen;

e) sie schligt die schnellste und effizienteste Art und Weise fiir die
Durchfithrung des Ubergangs von freiwilligen zu obligatorischen
Zertifizierungsschemata vor.

(4) Die in Artikel 60 genannten Konformititsbewertungsstellen stel-
len ein europdisches Cybersicherheitszertifikat nach diesem Artikel mit
der Vertrauenswiirdigkeitsstufe ,,niedrig” oder ,,mittel“ auf der Grund-
lage der Kriterien des nach Artikel 49 durch die Kommission angenom-
menen europdischen Schemas fiir die Cybersicherheitszertifizierung aus.

(5) Abweichend von Absatz 4 kann in hinreichend begriindeten Fil-
len ein europdisches Schema fiir die Cybersicherheitszertifizierung vor-
sehen, dass ein im Rahmen dieses Schemas erteiltes europdisches Cy-
bersicherheitszertifikat nur von einer 6ffentlichen Stelle auszustellen ist.
Bei einer solchen Stelle muss es sich um eine der folgenden Stellen
handeln:

a) eine nationale Behorde fiir die Cybersicherheitszertifizierung nach
Artikel 58 Absatz 1;

b) eine als Konformitétsbewertungsstelle akkreditierte 6ffentliche Stelle
nach Artikel 60 Absatz 1.
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(6)  Ist im Rahmen eines europdischen Schemas fiir die Cybersicher-
heitszertifizierung nach Artikel 49 die Vertrauenswiirdigkeitsstufe
,hoch® erforderlich, so kann das europdische Cybersicherheitszertifikat
nach diesem Schema nur von einer nationalen Behorde fiir die Cyber-
sicherheitszertifizierung oder in den folgenden Fillen von einer Konfor-
mititsbewertungsstelle ausgestellt werden:

a) wenn die nationale Behorde fiir die Cybersicherheitszertifizierung
zuvor fir jedes einzelne, von einer Konformititsbewertungsstelle
ausgestellte europdische Cybersicherheitszertifikat ihre Zustimmung
erteilt hat oder

b) wenn die nationale Behorde fiir die Cybersicherheitszertifizierung die
Aufgabe der Ausstellung solcher europdischen Cybersicherheitszerti-
fikate zuvor allgemein einer Konformitdtsbewertungsstelle iibertra-
gen hat.

(7) Die natiirliche oder juristische Person, die ihre IKT-Produkte,
-Dienste oder -Prozesse oder verwalteten Sicherheitsdienste zur Zertifi-
zierung einreicht, hat der gemél Artikel 58 benannten nationalen Be-
horde fiir die Cybersicherheitszertifizierung — sofern diese Behorde die
Stelle ist, die das europdische Cybersicherheitszertifikat erteilt — oder
der in Artikel 60 genannten Konformititsbewertungsstelle alle flir das
Zertifizierungsverfahren notwendigen Informationen vorzulegen.

(8)  Der Inhaber eines europdischen Cybersicherheitszertifikats infor-
miert die in Absatz 7 genannte Behdrde oder Stelle iiber etwaige spiter
festgestellte Sicherheitsliicken oder UnregelméBigkeiten hinsichtlich der
Sicherheit des zertifizierten IKT-Produkts, -Dienstes oder -Prozesses
oder verwalteten Sicherheitsdienstes, die sich auf die mit der Zertifizie-
rung verbundenen Anforderungen auswirken konnten. Die Behorde oder
Stelle leitet diese Informationen unverziiglich an die betreffende natio-
nale Behorde fiir die Cybersicherheitszertifizierung weiter.

(9) Ein europdisches Cybersicherheitszertifikat wird fiir die im jewei-
ligen europdischen Zertifizierungsschema fiir Cybersicherheit festgelegte
Dauer erteilt und kann verldngert werden, sofern die einschldgigen Vo-
raussetzungen weiterhin erfiillt sind.

(10)  Ein nach diesem Artikel ausgestelltes européisches Cybersicher-
heitszertifikat wird in allen Mitgliedstaaten anerkannt.

Artikel 57

Nationale Cybersicherheitszertifizierungsschemata und
Cybersicherheitszertifikate

(1)  Unbeschadet des Absatzes 3 des vorliegenden Artikels werden
nationale Schemata fiir die Cybersicherheitszertifizierung und die zu-
gehorigen Verfahren fiir die IKT-Produkte, -Dienste und -Prozesse
und verwalteten Sicherheitsdienste, die unter ein europdisches Schema
fiir die Cybersicherheitszertifizierung fallen, ab dem Zeitpunkt unwirk-
sam, der in dem nach Artikel 49 Absatz 7 erlassenen Durchfithrungs-
rechtsakt festgelegt ist. Nationale Schemata fiir die Cybersicherheitszer-
tifizierung und die zugehorigen Verfahren fiir die IKT-Produkte,
-Dienste und -Prozesse und verwalteten Sicherheitsdienste, die nicht
unter ein europdisches Schema fiir die Cybersicherheitszertifizierung
fallen, bleiben bestehen.
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(2) Die Mitgliedstaaten fithren keine neuen nationalen Schemata fiir
die Cybersicherheitszertifizierung von IKT-Produkten, -Diensten und
-Prozessen und verwalteten Sicherheitsdiensten ein, die unter ein gel-
tendes europdisches Schema fiir die Cybersicherheitszertifizierung
fallen.

(3) Vorhandene Zertifikate, die auf der Grundlage nationaler
Schemata fiir die Cybersicherheitszertifizierung ausgestellt wurden und
unter ein europdisches Schema fiir die Cybersicherheitszertifizierung
fallen, bleiben bis zum Ende ihrer Geltungsdauer giiltig.

(4) Um die Fragmentierung des Binnenmarkts zu vermeiden, unter-
richten die Mitgliedstaaten die Kommission und die Européische
Gruppe fiir die Cybersicherheitszertifizierung iiber die Absicht zur Aus-
arbeitung neuer nationaler Schemata filir die Cybersicherheitszertifizie-
rung.

Artikel 58

Nationale Behorden fiir die Cybersicherheitszertifizierung

(1)  Jeder Mitgliedstaat benennt eine oder mehrere nationale Behorden
fiir die Cybersicherheitszertifizierung in seinem Hoheitsgebiet oder im
Einverstindnis mit einem anderen Mitgliedstaat eine oder mehrere na-
tionale Behdrden fiir die Cybersicherheitszertifizierung mit Sitz in die-
sem anderen Mitgliedstaat, als fiir die Aufsichtsaufgaben im benennen-
den Mitgliedstaat zusténdig.

(2)  Jeder Mitgliedstaat teilt der Kommission den Namen der benann-
ten nationalen Behorden fiir Cybersicherheitszertifizierung mit. Sofern
ein Mitgliedstaat mehr als eine Behorde benennt, teilt er der Kommis-
sion auch die Aufgaben mit, die diesen Behorden jeweils zugewiesen
wurden.

(3)  Unbeschadet des Artikels 56 Absatz 5 Buchstabe a und Absatz 6
ist jede nationale Behorde fiir die Cybersicherheitszertifizierung im Hin-
blick auf ihre Organisation, Finanzierungsentscheidungen, Rechtsform
und Entscheidungsfindung unabhdngig von den Stellen, die sie
beaufsichtigt.

(4) Die Mitgliedstaaten stellen sicher, dass die Tatigkeiten der na-
tionalen Behorden fiir die europdische Cybersicherheitszertifizierung im
Zusammenhang mit der Ausstellung von Zertifikaten nach Artikel 56
Absatz 5 Buchstabe a und Absatz 6 von den Aufsichtstitigkeiten nach
diesem Artikel streng getrennt sind und dass diese Tétigkeiten unabhin-
gig voneinander durchgefiihrt werden.

(5) Die Mitgliedstaaten stellen sicher, dass die nationalen Behorden
fiir die Cybersicherheitszertifizierung eine angemessene Ausstattung zur
Ausiibung ihrer Befugnisse und zur wirksamen und effizienten Wahr-
nehmung ihrer Aufgaben besitzen.

(6) Im Hinblick auf eine wirksame Durchfiihrung dieser Verordnung
ist es angemessen, dass die nationalen Behdrden fiir die Cybersicher-
heitszertifizierung in der Europdischen Gruppe fiir die Cybersicherheits-
zertifizierung in aktiver, wirksamer, effizienter und sicherer Weise
mitarbeiten.
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(7) Die nationalen Behorden fiir die Cybersicherheitszertifizierung
haben folgende Aufgaben:

a) Uberwachung und Durchsetzung der Vorschriften im Rahmen der
europdischen Schemata fiir die Cybersicherheitszertifizierung gemif
Artikel 54 Absatz 1 Buchstabe j im Hinblick auf die Uberwachung
der Ubereinstimmung der IKT-Produkte, -Dienste und -Prozesse und
verwalteten Sicherheitsdienste mit den Anforderungen der in ihrem
jeweiligen Hoheitsgebiet ausgestellten europdischen Cybersicher-
heitszertifikate in Zusammenarbeit mit anderen zustdndigen Markt-
iiberwachungsbehorden;

b) Uberwachung und Durchsetzung der Verpflichtungen der in ihrem
jeweiligen Hoheitsgebiet niedergelassenen Hersteller oder Anbieter
von IKT-Produkten, -Diensten oder -Prozessen oder verwalteten Si-
cherheitsdiensten, die eine Selbstbewertung der Konformitit durch-
fiihren, insbesondere Uberwachung und Durchsetzung der Verpflich-
tungen dieser Hersteller oder Anbieter nach Artikel 53 Absétze 2
und 3 und nach dem entsprechenden europidischen Schema fiir die
Cybersicherheitszertifizierung;

¢) unbeschadet des Artikels 60 Absatz 3 aktive Unterstiitzung der na-
tionalen Akkreditierungsstellen bei der Uberwachung und Beaufsich-
tigung der Tatigkeiten der Konformitidtsbewertungsstellen fiir die
Zwecke dieser Verordnung;

d) Uberwachung und Beaufsichtigung der Titigkeiten der in Artikel 56
Absatz 5 genannten Offentlichen Stellen;

e) gegebenenfalls Ermichtigung der Konformitdtsbewertungsstellen
nach Artikel 60 Absatz 3 und Beschriankung, Aussetzung oder Wi-
derruf bestehender Erméchtigungen, wenn die Konformititsbewer-
tungsstellen gegen die Anforderungen dieser Verordnung verstof3en;

f) Bearbeitung von Beschwerden, die von natiirlichen oder juristischen
Personen in Bezug auf europdische Cybersicherheitszertifikate, die
von der nationalen Behérde fiir die Cybersicherheitszertifizierung
ausgestellt wurden, oder in Bezug auf européische Cybersicherheits-
zertifikate, die nach Artikel 56 Absatz 6 von Konformititsbewer-
tungsstellen ausgestellt wurden, oder in Bezug auf EU-Konformitéts-
erklarungen nach Artikel 53 eingereicht werden, und Untersuchung
des Beschwerdegegenstands in angemessenem Umfang, und Unter-
richtung des Beschwerdefiihrers iiber die Fortschritte und das Ergeb-
nis der Untersuchung innerhalb einer angemessenen Frist;

~

Vorlage eines zusammenfassenden Jahresberichts iiber die ausgefiihr-
ten Téatigkeiten gemd den Buchstaben b, ¢ und d dieses Absatzes
oder gemill Absatz 8 an die ENISA und die Européische Gruppe fiir
die Cybersicherheitszertifizierung;

g

h) Zusammenarbeit mit anderen nationalen Behdrden fiir die Cybersi-
cherheitszertifizierung und anderen 6ffentlichen Stellen; dies beinhal-
tet auch den Informationsaustausch iiber die etwaige Nichtkonfor-
mitdt von IKT-Produkten, -Diensten oder -Prozessen oder verwalte-
ten Sicherheitsdiensten mit den Anforderungen dieser Verordnung
oder mit den Anforderungen bestimmter europdischer Schemata fiir
die Cybersicherheitszertifizierung; und
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1) Verfolgung einschlédgiger Entwicklungen auf dem Gebiet der Cyber-
sicherheitszertifizierung.

(8)  Jede nationale Behorde fiir die Cybersicherheitszertifizierung hat
mindestens die folgenden Befugnisse:

a) Sie kann die Konformititsbewertungsstellen, die Inhaber europdi-
scher Cybersicherheitszertifikate und die Aussteller von EU-Konfor-
mitédtserkldrungen auffordern, ihr sémtliche Auskiinfte zu erteilen, die
sie fiir die Erfiillung ihrer Aufgaben benétigt;

b) sie kann Untersuchungen in Form von Rechnungspriifungen bei den
Konformititsbewertungsstellen, den Inhabern européischer Cybersi-
cherheitszertifikate und den Ausstellern von EU-Konformitétserkla-
rungen durchfithren, um deren Einhaltung der Bestimmungen dieses
Titels zu iiberpriifen;

¢) sie kann im Einklang mit dem nationalen Recht geeignete Mafinah-
men ergreifen, um sicherzustellen, dass die Konformitdtsbewertungs-
stellen, die Inhaber von europdischen Cybersicherheitszertifikaten
und die Aussteller von EU-Konformititserkldrungen den Anforde-
rungen dieser Verordnung oder eines europdischen Schemas fiir
die Cybersicherheitszertifizierung geniigen;

d) sie erhdlt Zugang zu den Ré&umlichkeiten von Konformititsbewer-
tungsstellen und von Inhabern europdischer Cybersicherheitszertifi-
kate zum Zweck der Durchfiihrung von Untersuchungen im Einklang
mit den Verfahrensvorschriften der Union oder des Mitgliedstaats;

e) sie kann im Einklang mit dem nationalen Recht europdische Cyber-
sicherheitszertifikate widerrufen, die von den nationalen Behoérden
fiir die Cybersicherheitszertifizierung oder europdische Cybersicher-
heitszertifikate, die nach Artikel 56 Absatz 6 von den Konformitits-
bewertungsstellen ausgestellt wurden, wenn diese Zertifikate den
Anforderungen dieser Verordnung oder eines europidischen Schemas
fiir die Cybersicherheitszertifizierung nicht geniigen;

f) sie kann im Einklang mit dem nationalen Recht Sanktionen nach
Artikel 65 verhidngen und die unverziigliche Beendigung von Ver-
stoBen gegen die in dieser Verordnung festgelegten Verpflichtungen
anordnen.

(9) Die nationalen Behorden fiir die Cybersicherheitszertifizierung
arbeiten untereinander und mit der Kommission zusammen, indem sie
insbesondere Informationen, Erfahrungen und bewihrte Verfahren im
Zusammenhang mit der Cybersicherheitszertifizierung und technischen
Fragen in Bezug auf die Cybersicherheit von IKT-Produkten, -Diensten
und -Prozessen und verwalteten Sicherheitsdiensten austauschen.

Artikel 59
Gegenseitige Begutachtung

(1)  Um in der gesamten Union gleichwertige Standards in Bezug auf
die europdischen Cybersicherheitszertifikate und EU-Konformitétserkla-
rungen zu erreichen, unterliegen die nationalen Behorden fiir die Cy-
bersicherheitszertifizierung einer gegenseitigen Begutachtung.
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(2) Die gegenseitige Begutachtung erfolgt auf der Grundlage fundier-
ter und transparenter Bewertungskriterien und -verfahren und erstreckt
sich insbesondere auf die Strukturen, Personalressourcen und Verfahren
betreffenden Anforderungen sowie auf Vertraulichkeit und Beschwer-
den.

(3) Die gegenseitige Begutachtung umfasst die Bewertung folgender
Aspekte:

a) gegebenenfalls die Frage, ob bei den Tatigkeiten der nationalen Be-
horden fiir die europdische Cybersicherheitszertifizierung im Zusam-
menhang mit der Ausstellung von Zertifikaten nach Artikel 56 Ab-
satz 5 Buchstabe a und Absatz 6 eine strenge Trennung der Auf-
gaben und Zustindigkeiten von den Aufsichtstitigkeiten nach Arti-
kel 58 gewahrt wird und beide Tétigkeiten unabhéngig voneinander
durchgefiihrt werden;

b) die Verfahren fiir die Beaufsichtigung und Durchsetzung der Vor-
schriften fiir die Uberwachung der Ubereinstimmung von TKT-Pro-
dukten, -Diensten, -Prozessen und verwalteten Sicherheitsdiensten
mit den europdischen Cybersicherheitszertifikaten nach Artikel 58
Absatz 7 Buchstabe a;

¢) die Verfahren fiir die Uberwachung und Durchsetzung der Verpflich-
tungen der Hersteller oder Anbieter von IKT-Produkten, -Diensten,
-Prozessen oder verwalteten Sicherheitsdiensten nach Artikel 58 Ab-
satz 7 Buchstabe b;

d) die Verfahren fiir die Uberwachung, Genehmigung und Beaufsichti-
gung der Tatigkeiten der Konformitétsbewertungsstellen;

e) gegebenenfalls die Frage, ob das Personal von Behérden oder Stel-
len, die gemaB Artikel 56 Absatz 6 Zertifikate flir die Vertrauens-
wirdigkeitsstufe ,hoch* ausstellen, liber die erforderlichen Sach-
kenntnisse verfiigt.

(4) Die gegenseitige Begutachtung erfolgt durch mindestens zwei
nationale Behorden fiir die Cybersicherheitszertifizierung anderer Mit-
gliedstaaten und die Kommission, und sie wird mindestens einmal alle
fiinf Jahre durchgefiihrt. Die ENISA kann sich an der gegenseitigen
Begutachtung beteiligen.

(5) Die Kommission kann Durchfiihrungsrechtsakte erlassen, um ei-
nen Plan fiir die gegenseitige Begutachtung festzulegen, der sich auf
einen Zeitraum von mindestens fiinf Jahren erstreckt, und darin die
Kriterien fiir die Zusammensetzung des die gegenseitige Begutachtung
durchfithrenden Teams, die Methode fiir die gegenseitige Begutachtung
und den Zeitplan, die Haufigkeit und die {ibrigen damit verbundenen
Aufgaben vorzugeben. Beim Erlass dieser Durchfiihrungsrechtsakte tragt
die Kommission den Erwédgungen der Europidischen Gruppe fiir die
Cybersicherheitszertifizierung angemessen Rechnung. Diese Durchfiih-
rungsrechtsakte werden gemdf dem in Artikel 66 Absatz 2 genannten
Priifverfahren erlassen.

(6) Die Europdische Gruppe fiir die Cybersicherheitszertifizierung
priift die Ergebnisse der gegenseitigen Begutachtung, erstellt eine Zu-
sammenfassung, die der Offentlichkeit zuginglich gemacht werden
kann, und erlésst erforderlichenfalls Leitlinien oder Empfehlungen zu
den von den betreffenden Stellen zu ergreifenden MalBinahmen.
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Artikel 60

Konformitiitsbewertungsstellen

(1) Die Konformititsbewertungsstellen werden von den nach der
Verordnung (EG) Nr. 765/2008 benannten nationalen Akkreditierungs-
stellen akkreditiert. Diese Akkreditierung wird nur ausgestellt, wenn die
Konformitidtsbewertungsstelle die im Anhang der vorliegenden Verord-
nung aufgefiihrten Anforderungen erfiillt.

(2) Hat eine nationale Behorde fiir die Cybersicherheitszertifizierung
nach Artikel 56 Absatz 5 Buchstabe a und Absatz 6 ein europdisches
Cybersicherheitszertifikat ausstellt, so wird die Zertifizierungsstelle der
nationalen Behorde fiir die Cybersicherheitszertifizierung nach Absatz 1
des vorliegenden Artikels als Konformitédtsbewertungsstelle akkreditiert.

(3) Sind in einem europdischen Schema fiir die Cybersicherheitszer-
tifizierung spezifische oder zusétzliche Anforderungen geméf Artikel 54
Absatz 1 Buchstabe f festgelegt, so darf nur solchen Konformitétsbewer-
tungsstellen von der nationalen Behdrde fiir die Cybersicherheitszertifi-
zierung die Befugnis erteilt werden, Aufgaben im Rahmen dieses
Schemas wahrzunehmen, die diese Anforderungen einhalten.

(4) Die Akkreditierung nach Absatz 1wird den Konformitidtsbewer-
tungsstellen fiir eine Hochstdauer von fiinf Jahren erteilt und kann unter
denselben Bedingungen verldngert werden, sofern die Konformitits-
bewertungsstelle die Anforderungen dieses Artikels weiterhin erfiillt.
Die nationalen Akkreditierungsstellen treffen innerhalb einer angemes-
senen Frist alle angebrachten Maflnahmen, um die nach Absatz 1 erteilte
Akkreditierung einer Konformitdtsbewertungsstelle zu beschranken, aus-
zusetzen oder zu widerrufen, wenn die Voraussetzungen fiir die Akkre-
ditierung nicht oder nicht mehr erfiillt sind oder wenn die Konformitéts-
bewertungsstelle gegen diese Verordnung verstoft.

Artikel 61
Notifikation

(1)  Fiir jedes europdische Schema fiir die Cybersicherheitszertifizie-
rung notifizieren die nationalen Behorden fiir die Cybersicherheitszerti-
fizierung der Kommission die Konformitdtsbewertungsstellen, die fiir
die Erteilung von Zertifikaten entsprechend den in Artikel 52 genannten
Vertrauenswiirdigkeitsstufen akkreditiert und gegebenenfalls nach Arti-
kel 60 Absatz 3 ermichtigt wurden. Die nationalen Behorden fiir die
Cybersicherheitszertifizierung teilt der Kommission etwaige diesbeziig-
liche Anderungen unverziiglich mit.

(2)  Ein Jahr nach Inkrafttreten eines europdischen Schemas fiir die
Cybersicherheitszertifizierung verdffentlicht die Kommission im Amts-
blatt der Europdischen Union eine Liste der nach diesem Schema no-
tifizierten Konformititsbewertungsstellen.

(3) Geht der Kommission nach Ablauf der in Absatz 2 genannten
Frist eine Notifikation zu, so veroffentlicht sie die Anderungen der Liste
der notifizierten Konformitdtsbewertungsstellen innerhalb von zwei Mo-
naten ab dem Zeitpunkt des Eingangs dieser Notifikation im Amtsblatt
der Europdischen Union.
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(4) Eine nationale Behorde fiir die Cybersicherheitszertifizierung
kann bei der Kommission die Streichung einer von dieser Behorde
notifizierten Konformitétsbewertungsstelle aus der in Absatz 2 genann-
ten Liste beantragen. Die Kommission verdffentlicht die entsprechenden
Anderungen der Liste innerhalb eines Monats ab dem Zeitpunkt, zu dem
der Antrag der nationalen Behorde fiir die Cybersicherheitszertifizierung
eingegangen ist, im Amtsblatt der Europdischen Union.

(5) Die Kommission kann im Wege von Durchfiihrungsrechtsakten
Einzelheiten, Form und Verfahren fiir die Notifikationen nach Absatz 1
festlegen. Diese Durchfiihrungsrechtsakte werden geméll dem in Arti-
kel 66 Absatz 2 genannten Priifverfahren erlassen.

Artikel 62

Europiische Gruppe fiir die Cybersicherheitszertifizierung

(1) Die Europidische Gruppe fiir die Cybersicherheitszertifizierung
wird eingesetzt.

(2) Die Europdische Gruppe fiir die Cybersicherheitszertifizierung
setzt sich aus Vertretern der nationalen Behorden fiir die Cybersicher-
heitszertifizierung oder Vertretern anderer einschldgiger nationaler Be-
horden zusammen. Ein Mitglied der Européischen Gruppe fiir die Cy-
bersicherheitszertifizierung darf nicht mehr als zwei Mitgliedstaat
vertreten.

(3) Interessentrdger und maB3gebliche Dritte konnen zur Teilnahme an
den Sitzungen der Europdischen Gruppe fiir die Cybersicherheitszertifi-
zierung und zur Beteiligung an ihrer Arbeit eingeladen werden.

(4)  Die Européische Gruppe fiir die Cybersicherheitszertifizierung hat
folgende Aufgaben:

a) Sie berdt und unterstiitzt die Kommission bei ihren Tétigkeiten zur
Gewihrleistung einer einheitlichen Umsetzung und Anwendung die-
ses Titels — insbesondere in Bezug auf das fortlaufende Arbeits-
programm der Union — in politischen Fragen der Cybersicherheits-
zertifizierung, bei der Koordinierung von Politikkonzepten und bei
der Ausarbeitung europdischer Schemata fiir die Cybersicherheitszer-
tifizierung;

b) sie unterstiitzt und berdt die ENISA bei der Ausarbeitung eines
moglichen Schemas nach Artikel 49 und arbeitet hierbei mit der
ENISA zusammen,;

c) sie gibt nach Artikel 49 eine Stellungnahme zu den von der ENISA
vorbereiteten moglichen Schemata ab;

d) sie beauftragt die ENISA mit der Ausarbeitung von mdglichen
Schemata nach Artikel 48 Absatz 2;

e) sie gibt an die Kommission gerichtete Stellungnahmen zur Pflege
und Uberpriifung vorhandener européischer Schemata fiir die Cyber-
sicherheitszertifizierung ab;

f) sie priift die einschldgigen Entwicklungen auf dem Gebiet der Cy-
bersicherheitszertifizierung und tauscht Informationen iiber und be-
wihrte Verfahren fiir Cybersicherheitszertifizierungsschemata aus;
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g) sie erleichtert die Zusammenarbeit zwischen den nationalen Behor-
den fiir die Cybersicherheitszertifizierung nach diesem Titel im
Wege des Kapazititsaufbaus und des Informationsaustauschs, ins-
besondere durch die Festlegung von Methoden fiir einen effizienten
Austausch von Informationen iiber Fragen der Cybersicherheitszerti-
fizierung;

h) sie leistet Unterstiitzung bei der Anwendung des Mechanismus der
gegenseitigen Begutachtung gemdB den Regeln, die in einem euro-
pdischen Cybersicherheitszertifizierungsschema nach Artikel 54 Ab-
satz 1 Buchstabe u festgelegt wurden;

i) sie erleichtert die Anpassung europdischer Schemata fiir die Cyber-
sicherheitszertifizierung an international anerkannte Normen, indem
sie unter anderem bestehende europdische Schemata fiir die Cyber-
sicherheitszertifizierung tiberpriift und der ENISA erforderlichenfalls
Empfehlungen unterbreitet, sich mit den einschldgigen internationa-
len Normungsorganisationen in Verbindung zu setzen, um Unzuling-
lichkeiten oder Liicken in verfiigbaren international anerkannten Nor-
men anzugehen.

(5) Die Kommission nimmt gemél Artikel 8 Absatz 1 Buchstabe e
die Sekretariatsgeschifte der Europdischen Gruppe fiir die Cybersicher-
heitszertifizierung wahr, und fithrt mit Unterstiitzung der ENISA ihren
Vorsitz.

Artikel 63

Beschwerderecht

(1)  Natiirliche und juristische Personen haben das Recht, bei dem
Aussteller eines europidischen Cybersicherheitszertifikats oder — wenn
sich die Beschwerde gegen ein von einer Konformititsbewertungsstelle
nach Artikel 56 Absatz 6 ausgestelltes europdischen Cybersicherheits-
zertifikat richtet — bei der zustindigen nationalen Behorde fiir die
Cybersicherheitszertifizierung eine Beschwerde einzulegen.

(2) Die Behorde oder Stelle, bei der die Beschwerde eingelegt wurde,
unterrichtet den Beschwerdefiihrer {iber den Stand des Verfahrens und
die getroffene Entscheidung und informiert den Beschwerdefiihrer {iber
die Moglichkeit eines wirksamen gerichtlichen Rechtsbehelfs nach Ar-
tikel 64.

Artikel 64

Recht auf einen wirksamen gerichtlichen Rechtsbehelf

(1)  Jede natiirliche oder juristische Person hat unbeschadet eines an-
derweitigen verwaltungsrechtlichen oder auBergerichtlichen Rechts-
behelfs das Recht auf einen wirksamen gerichtlichen Rechtsbehelf in
Bezug auf

a) Entscheidungen einer Behorde oder einer Stelle geméfl Artikel 63
Absatz 1, gegebenenfalls auch in Bezug auf die mangelnde Ertei-
lung, Verweigerung der Erteilung oder Anerkennung eines europii-
schen Cybersicherheitszertifikats, das diese natiirliche oder juristische
Person innehat bzw. beantragt hat;

b) Untitigkeit im Anschluss an eine Beschwerde bei einer Behorde oder
Stelle gemdB Artikel 63 Absatz 1.

(2)  Verfahren nach diesem Artikel werden bei den Gerichten des
Mitgliedstaats eingeleitet, in dem die Behorde oder Stelle, gegen die
der Rechtsbehelf gerichtet ist, ihren Sitz hat.
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Artikel 65

Sanktionen

Die Mitgliedstaaten erlassen Vorschriften iiber Sanktionen, die bei Ver-
stoBen gegen diesen Titel und bei Verstolen gegen die europdischen
Schemata fiir die Cybersicherheitszertifizierung zu verhdngen sind, und
treffen alle fiir die Anwendung der Sanktionen erforderlichen Mafnah-
men. Die vorgesehenen Sanktionen miissen wirksam, verhdltnisméaBig
und abschreckend sein. Die Mitgliedstaaten teilen der Kommission diese
Vorschriften und Maflnahmen unverziiglich mit und melden ihr etwaige
spitere Anderungen.

TITEL 1V

SCHLUSSBESTIMMUNGEN

Artikel 66

Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstiitzt. Dieser
Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU)
Nr. 182/2011.

(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 Ab-
satz 4 Buchstabe b der Verordnung (EU) Nr. 182/2011.

Artikel 67

Bewertung und Uberarbeitung

(1) Bis zum 28. Juni 2024 und danach alle fiinf Jahre bewertet die
Kommission die Wirkung, Wirksamkeit und Effizienz der ENISA und
ihrer Arbeitsmethoden und priift, ob das Mandat der ENISA mdéglicher-
weise gedndert werden muss und welche finanziellen Auswirkungen
eine solche Anderung hitte. In der Bewertung werden alle Riickmel-
dungen an die ENISA in Bezug auf ihre Tétigkeiten beriicksichtigt.
Gelangt die Kommission zu der Auffassung, dass Ziele, Mandat und
Aufgaben der ENISA deren Tétigkeit nicht ldnger rechtfertigen konnen,
kann sie eine Anderung dieser Verordnung im Hinblick auf die fiir die
ENISA geltenden Bestimmungen vorschlagen.

(2) Die Bewertung erstreckt sich auch auf die Wirkung, Wirksamkeit
und Effizienz der Bestimmungen des Titels III dieser Verordnung, ein-
schlieBlich der Verfahren, die zur Annahme von europdischen Schemata
fiir die Cybersicherheitszertifizierung und ihrer faktengesicherten Grund-
lagen fiihren, im Hinblick auf die Ziele, fiir IKT-Produkte, -Dienste und
-Prozesse und verwaltete Sicherheitsdienste in der Union ein angemes-
senes Maf3 an Cybersicherheit und einen besser funktionierenden Bin-
nenmarkt zu gewdhrleisten.

(3) Bei der Bewertung wird beurteilt, ob wesentliche Anforderungen
an die Cybersicherheit fiir den Zugang zum Binnenmarkt erforderlich
sind, damit keine IKT-Produkte, -Dienste und -Prozesse und verwalteten
Sicherheitsdienste auf den Binnenmarkt gelangen, die den grundlegen-
den Anforderungen an die Cybersicherheit nicht entsprechen.
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(4) Die Kommission iibermittelt bis zum 28. Juni 2024 und danach
alle fiinf Jahre den Bericht iiber die Bewertung zusammen mit ihren
Schlussfolgerungen dem Europdischen Parlament, dem Rat und dem
Verwaltungsrat. Die Ergebnisse des Berichts werden 6ffentlich bekannt
gemacht.

Artikel 68
Aufhebung und Rechtsnachfolge

(1) Die Verordnung (EU) Nr. 526/2013 wird mit Wirkung vom
27. Juni 2019 aufgehoben.

(2) Bezugnahmen auf die Verordnung (EU) Nr. 526/2013 und auf die
durch jene Verordnung errichtete ENISA gelten als Bezugnahmen auf
die vorliegende Verordnung und auf die durch die vorliegende Verord-
nung errichtete ENISA.

(3) Die durch die vorliegende Verordnung errichtete ENISA ist in
Bezug auf das Eigentum und alle Abkommen, rechtlichen Verpflichtun-
gen, Beschiftigungsvertrage, finanziellen Verpflichtungen und Verbind-
lichkeiten die Rechtsnachfolgerin der durch die Verordnung (EU)
Nr. 526/2013 errichteten ENISA. Alle vom Verwaltungsrat und vom
Exekutivrat gemdB der Verordnung (EU) Nr. 526/2013 getroffenen Ent-
scheidungen bleiben giiltig, sofern sie der vorliegenden Verordnung
nicht zuwiderlaufen.

(4) Die ENISA wird zum 27. Juni 2019 fiir unbegrenzte Zeit
errichtet.

(5) Der nach Artikel 24 Absatz 4 der Verordnung (EU) Nr. 526/2013
ernannte Exekutivdirektor bleibt im Amt und iibt die Funktion des Exe-
kutivdirektors nach Artikel 20 der vorliegenden Verordnung fiir die
restliche Dauer seiner Amtszeit aus. Die iibrigen Bestimmungen seines
Vertrags bleiben unverdndert.

(6) Die nach Artikel 6 der Verordnung (EU) Nr. 526/2013 ernannten
Mitglieder des Verwaltungsrats und ihre Stellvertreter bleiben im Amt
und {iben die Funktion des Verwaltungsrats nach Artikel 15 der vor-
liegenden Verordnung fiir die restliche Dauer ihrer Amtszeit aus.

Artikel 69
Inkrafttreten

(1)  Diese Verordnung tritt am zwanzigsten Tag nach ihrer Verdffent-
lichung im Amtsblatt der Europdischen Union in Kraft.

(2) Die Artikel 58, 60, 61, 63, 64und 65, gelten ab dem 28. Juni
2021.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittel-
bar in jedem Mitgliedstaat.
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ANHANG

ANFORDERUNGEN AN KONFORMITATSBEWERTUNGSSTELLEN

Konformititsbewertungsstellen, die akkreditiert werden mdochten, miissen fol-
gende Anforderungen erfiillen:

1. Eine Konformititsbewertungsstelle muss nach nationalem Recht gegriindet
und mit Rechtspersonlichkeit ausgestattet sein.

2. Bei einer Konformititsbewertungsstelle muss es sich um einen unabhéngigen
Dritten handeln, der mit der Einrichtung oder den IKT-Produkten, -Diensten
oder -Prozessen oder verwalteten Sicherheitsdiensten, die er bewertet, in
keinerlei Verbindung steht.

3. Eine Stelle, die einem Wirtschaftsverband oder einem Fachverband angehort
und die IKT-Produkte, -Dienste oder -Prozesse oder verwaltete Sicherheits-
dienste bewertet, an deren Entwurf, Herstellung, Bereitstellung, Montage,
Verwendung oder Wartung Unternehmen beteiligt sind, die von diesem Ver-
band vertreten werden, kann als Konformitétsbewertungsstelle gelten, sofern
ihre Unabhdngigkeit sowie die Abwesenheit jedweder Interessenkonflikte
nachgewiesen sind.

4. Die Konformititsbewertungsstellen, ihre oberste Leitungsebene und die fiir
die Erfiillung der Konformititsbewertungsaufgaben zustédndigen Mitarbeiter
diirfen weder Konstrukteur, Hersteller, Lieferant, Installateur, Kaufer, Eigen-
tiimer, Verwender oder Wartungsbetrieb des zu bewertenden IKT-Produkts,
-Dienstes oder -Prozesses oder verwalteten Sicherheitsdienstes noch Bevoll-
méchtigter einer dieser Parteien sein. Dieses Verbot schlieft nicht die Ver-
wendung von bereits einer Konformititsbewertung unterzogenen IKT-Pro-
dukten, die fiir die Tétigkeit der Konformititsbewertungsstelle nétig sind,
oder die Verwendung solcher IKT-Produkte zum personlichen Gebrauch aus.

5. Die Konformititsbewertungsstellen, ihre oberste Leitungsebene und die fiir
die Erfiillung der Konformititsbewertungsaufgaben zustédndigen Mitarbeiter
diirfen weder direkt an Entwurf, Herstellung bzw. Bau, Bereitstellung, Ver-
marktung, Installation, Verwendung oder Instandsetzung dieser IKT-Pro-
dukte, -Dienste oder -Prozesse oder verwalteten Sicherheitsdienste beteiligt
sein noch die an diesen Tatigkeiten beteiligten Parteien vertreten. Die Kon-
formitétsbewertungsstellen, ihre oberste Leitungsebene und die fiir die Erfiil-
lung der Konformititsbewertungsaufgaben zustdndigen Mitarbeiter diirfen
sich nicht mit Tatigkeiten befassen, die ihre Unabhéngigkeit bei der Beur-
teilung oder ihre Integritdt im Zusammenhang mit ihren Konformitétsbewer-
tungstatigkeiten beeintrachtigen konnen. Dieses Verbot gilt besonders fiir
Beratungsdienste.

6. Falls eine Konformititsbewertungsstelle Eigentum einer o6ffentlichen Stelle
oder Einrichtung ist oder von dieser betrieben wird, sind die Unabhéngigkeit
und die Abwesenheit von Interessenkonflikten zwischen der nationalen Be-
horde fiir die Cybersicherheitszertifizierung und der Konformititsbewer-
tungsstelle sicherzustellen und zu dokumentieren.

7. Die Konformititsbewertungsstellen miissen sicherstellen, dass die Tatigkeiten
ihrer Zweigunternehmen oder Unterauftragnehmer die Vertraulichkeit, Ob-
jektivitdt oder Unparteilichkeit ihrer Konformitatsbewertungstétigkeiten nicht
beeintrachtigen.
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11.

12.

Die Konformitédtsbewertungsstellen und ihre Mitarbeiter miissen die Konfor-
mitdtsbewertungstitigkeiten mit hochster beruflicher Integritit und der erfor-
derlichen fachlichen Kompetenz in dem betreffenden Bereich durchfiihren;
sie diirfen keinerlei Einflussnahme durch Druck oder Vergiinstigungen, auch
finanzieller Art, ausgesetzt sein, die sich auf ihre Beurteilung oder die Ergeb-
nisse ihrer Konformititsbewertungsarbeit auswirken konnte, insbesondere
keinem Druck und keiner Einflussnahme durch Personen oder Personengrup-
pen, die ein Interesse am Ergebnis dieser Tétigkeiten haben.

Eine Konformitdtsbewertungsstelle muss in der Lage sein, die bei der Kon-
formititsbewertung anfallenden Aufgaben, die ihr mit dieser Verordnung
iibertragen wurden, auszufiihren, unabhéngig davon, ob diese Aufgaben
von ihr selbst oder in ihrem Namen und unter ihrer Verantwortung aus-
gefiilhrt werden. Jegliche Unterauftragsvergabe oder die Inanspruchnahme
von externem Personal sind angemessen zu dokumentieren, diirfen nicht
iiber Vermittler erfolgen und bediirfen einer schriftlichen Vereinbarung, in
der unter anderem Vertraulichkeitsaspekte und Interessenkonflikte geklért
werden. Die betreffende Konformitétsbewertungsstelle tibernimmt die volle
Verantwortung fiir die durchgefiihrten Aufgaben.

. Eine Konformititsbewertungsstelle muss jederzeit, fiir jedes Konformitits-

bewertungsverfahren und fiir jede Art, Kategorie und Unterkategorie von
IKT-Produkten, -Diensten oder -Prozessen oder verwalteten Sicherheitsdiens-
ten {iber Folgendes verfiigen:

a) das erforderliche Personal mit Fachkenntnis und ausreichender einschl-
giger Erfahrung, um die bei der Konformititsbewertung anfallenden Auf-
gaben zu erfiillen;

b

~

Beschreibungen von Verfahren, nach denen die Konformitétsbewertung
durchgefiihrt wird, um sicherzustellen, dass die Verfahren transparent sind
und wiederholt werden konnen. Sie muss iiber angemessene Regelungen
und Verfahren verfiigen, bei denen zwischen den Aufgaben, die sie als
nach Artikel 61 notifizierte Stelle wahrnimmt, und ihren anderen Tatig-
keiten unterschieden wird,

¢) Verfahren zur Durchfithrung von Tétigkeiten, bei denen die Grofle eines
Unternehmens, die Branche, in der es tétig ist, seine Struktur, der Grad an
Komplexitét der jeweiligen Technologie der ICT-Produkte, -Dienste oder
-Prozesse oder verwalteten Sicherheitsdienste und der Umstand, dass es
sich um Massenfertigung oder Serienproduktion handelt, gebiihrend be-
riicksichtigt werden.

Eine Konformititsbewertungsstelle muss iiber die erforderlichen Mittel zur
angemessenen Erledigung der technischen und administrativen Aufgaben
verfiigen, die mit der Konformititsbewertung verbunden sind, und Zugang
zu allen bendtigten Ausriistungen und Einrichtungen haben.

Die Personen, die fiir die Durchfithrung der Konformititsbewertungstétig-
keiten zusténdig sind, miissen Folgendes besitzen:

a) eine solide Fach- und Berufsausbildung, die alle Tétigkeiten der Konfor-
mitétsbewertung umfasst;

b) eine ausreichende Kenntnis der Anforderungen, die mit den durchzufiih-
renden Konformitdtsbewertungen verbunden sind, und die entsprechende
Befugnis, solche Bewertungen durchzufiihren;

¢) angemessene Kenntnis und angemessenes Verstdndnis der geltenden An-
forderungen und Priifnormen;

d) die Fahigkeit zur Erstellung von Bescheinigungen, Protokollen und Be-
richten als Nachweis fiir durchgefiihrte Konformititsbewertungen.
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13.

14.

15.

16.

17.

18.

19.

20.

Die Unparteilichkeit der Konformititsbewertungsstellen, ihrer obersten Fiih-
rungsebene, des fiir Bewertungen zustindigen Personals der Konformitts-
bewertungsstelle und ihrer Unterauftragnehmer muss gewihrleistet sein.

Die Vergiitung fiir die oberste Leitungsebene und das fiir Bewertungen zu-
stindige Personal der Konformitétsbewertungsstelle darf sich nicht nach der
Anzahl der durchgefiihrten Konformitdtsbewertungen oder deren Ergebnissen
richten.

Die Konformititsbewertungsstellen miissen eine Haftpflichtversicherung ab-
schliefien, sofern die Haftpflicht nicht aufgrund des nationalen Rechts vom
Mitgliedstaat iibernommen wird oder der Mitgliedstaat selbst unmittelbar fiir
die Konformititsbewertung verantwortlich ist.

Die Konformititsbewertungsstelle und ihre Mitarbeiter, Gremien, Tochter-
unternehmen, Unterauftragnehmer und alle verbundenen Stellen oder Mit-
arbeiter externer Gremien einer Konformitidtsbewertungsstelle miissen die
Vertraulichkeit wahren, und die Informationen, die sie bei der Durchfiihrung
ihrer Konformititsbewertungsaufgaben nach dieser Verordnung oder nach
einer nationalen Vorschrift zur Durchfiithrung dieser Verordnung erhalten,
fallen unter die berufliche Schweigepflicht, auBler wenn eine Offenlegung
aufgrund von Rechtsvorschriften der Union oder des Mitgliedstaats, denen
diese Personen unterliegen, erforderlich ist und auBer gegeniiber den zustén-
digen Behorden der Mitgliedstaaten, in denen sie ihre Tatigkeiten ausiiben.
Die Rechte des geistigen Eigentums sind zu schiitzen. Die Konformitéts-
bewertungsstelle muss iiber dokumentierte Verfahren in Bezug auf die An-
forderungen dieser Nummer verfiigen.

Abgesehen von Nummer 16 schlieen die Anforderungen dieses Anhangs in
keiner Weise der Austausch von technischen Informationen und regulatori-
schen Leitlinien zwischen einer Konformitatsbewertungsstelle und einer Per-
son, die eine Zertifizierung beantragt oder deren Beantragung in Erwdgung
zieht, aus.

Konformitatsbewertungsstellen miissen ihre Tétigkeiten im Einklang mit ei-
ner Reihe kohérenter, gerechter und angemessener Geschéftsbedingungen
ausiiben, wobei sie in Bezug auf Gebiihren die Interessen der KMU beriick-
sichtigen.

Die Konformititsbewertungsstellen miissen die Anforderungen der einschlé-
gigen harmonisierten Norm im Sinne des Artikels 2 Nummer 9 der Ver-
ordnung (EG) Nr. 765/2008 fiir die Akkreditierung der Konformititsbewer-
tungsstellen, die die Zertifizierung von IKT-Produkten, -Diensten oder -Pro-
zessen oder verwalteten Sicherheitsdiensten vornehmen, erfiillen.

Die Konformitdtsbewertungsstellen miissen sicherstellen, dass die fiir die
Konformitéitsbewertung eingesetzten Priiflabors den Anforderungen der ein-
schldgigen harmonisierten Norm im Sinne des Artikels 2 Nummer 9 der
Verordnung (EG) Nr. 765/2008 fiir die Akkreditierung der Labors, die Tests
durchfiihren, entsprechen.
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